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Exmos. Senhores,

No ambito da andlise as demonstragdes financeiras da EMAE do exercicio findo em 31 de dezembro de 2017 e do exercicio findo em 31 de dezembro de 2018,
emitimos o presente memorando, que integra as conclus@es da auditoria efetuada de acordo com as Normas Internacionais de Auditoria, bem como um resumo
de procedimentos de controlo interno e outros procedimentos passiveis de melhoria que nos parecem pertinentes no ambito do projeto de transformacgéo das
Empresas Publicas, tendentes a uma melhoria da Governanga Publica, bem como as recomendacdes de caracter construtivo que as situagées analisadas nos
sugeriram.

De acordo com a nossa pratica habitual, que tem sempre em vista maximizar a utilidade da nossa colaboragéo, ficamos ao inteiro dispor de V. Exas. para
prestarmos os esclarecimentos adicionais que, eventualmente, considerem Uteis e necessarios. O memorando de conclusdes anexo foi preparado unicamente
para informagao e uso da Direcdo da Empresa, do Governo da Republica Democratica de Sdo Tomé e Principe, do Projeto Reforgo Capacidade Institucional e
respetiva entidade financiadora, pelo que néo deve ser distribuido a ou utilizado por outras entidades.

Cumpre-nos finalmente, agradecer a colaboragdo que recebemos por parte da Direcéo Geral e dos Servigos da Empresa com quem contactamos bem como da
Direcéo do Tesouro Publico e do Projeto Reforgo Capacidade Institucional que efetuaram a supervisdo do processo, bem como o interesse demonstrado na
apreciagdo das nossas observagoes.

Reiterando 0s nossos respeitosos cumprimentos,

De V. Exas.

Atentamente,

Jorge Costa José Bizarro
Partner Director

PricewaterhouseCoopers & Associados - SROC, Lda.,

Sede: Palacio Sottomayor, Rua Sousa Martins, n° 1, 3°, 1050-217 Lisboa, Portugal

Rececéo: Palacio Sottomayor, Avenida Fontes Pereira de Melo, n°16, 1050-121 Lisboa, Portugal
Tel +351 213 599 000, Fax +351 213 599 999, www.pwc.pt

PricewaterhouseCoopers & Associados - SROC, Lda. pertence a rede de entidades que sdo membros da PricewaterhouseCoopers International Limited, cada
uma das quais é uma entidade legal auténoma e independente.
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Acesso a gestao e informacéo e fiabilidade de informacéo

Acesso a gestéo De uma forma geral, tivemos um bom acesso a atual Gestao da EMAE.
Contudo, a atual gestéo néo teve responsabilidade pela execugdo e acompanhamento do exercicio de
- 2017 e 2018 uma vez que apenas foi nomeada em 19 de dezembro de 2018.
Os nossos principais contactos foram Celestino Andrade (Diretor Geral), Audilho Paquete (Diretor
Nenhum Bom Administrativo e Financeiro), Estevdo Teixeira (Chefe do Departamento Administrativo e Financeiro),

Wilma Vera Cruz (Responsavel Servico de Contabilidade) e Anayansi Soares (Responsavel Gabinete de
Sistemas de Informacéao).

Acesso a informacédo Conforme evidenciado na secgdo “Bases para a escusa de opinido” do Capitulo 2, existiram limitagdes
relevantes no acesso a informacéo, uma vez que relativamente a diversos saldos de Balango os Servigos
da Empresa nao dispunham das evidéncias e detalhe adequado.

Adicionalmente, relativamente ao exercicio de 2017 e 2018 constatamos a inexisténcia de suportes ou a
existéncia de suportes inadequados, nomeadamente para alguns langamentos das rubricas de Outras
imobilizag6es corpéreas, Subsidios para investimento e outros lancamentos de proveitos e custos.

Fiabilidade da informacé&o A informacdo fornecida, em conjunto com 0 acesso a gestdo, permitiu-nos ter o conhecimento e
entendimento de alguns dos principais riscos, tendéncias e fatores criticos.

Contudo, a Empresa apresenta uma reduzida fiabilidade da informac&o produzida, decorrente da
auséncia de procedimentos e controlos abrangentes e adequados, bem como uma insuficiente utilizagdo

e capacidade dos sistemas de informacé&o existentes.

Limitado Extenso

Reduzida Boa
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Enquadramento e objetivos

Enguadramento

No ambito do Projecto Refor¢o Capacidade Institucional, financiado pelo
Banco Mundial, nomeadamente da subcomponente “Fortalecimento da
Governanca das Empresas Publicas, o Governo da Republica Democratica de
Sao Tomé e Principe através da Agéncia Fiduciaria de Administracédo de
Projectos entendeu como relevante a tarefa a auditoria as demonstracdes
financeiras do exercicio de 2017 e do exercicio de 2018 das seguintes
Empresas Publicas:

Empresa de Aguas e Electricidade — Empresa Estatal

Empresa Nacional de Aeroportos e Seguranca Aérea — Empresa Estatal

Empresa Nacional de Administracédo dos Portos — Empresa Estatal

Empresa dos Correios de Sdo Tomé e Principe — Empresa Estatal

Fomos contratados no dia 25 de maio de 2020, sendo que no més de junho
desenvolvemos os procedimentos de planeamento de auditoria e as primeiras
interacdes com as Empresas Publicas e de 27 de julho a 28 de agosto
desenvolvemos o trabalho de campo em Sdo Tomé e Principe.

As diversas fases do processo de auditoria foram acompanhadas pela
Direcao do Tesouro Publico e pelo Projeto Refor¢co Capacidade Institucional.
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Objetivos

O objetivo da auditoria as Empresas Publicas € o de
fornecer um diagnostico aprofundado sobre a situagao
econdmica e financeira das Empresas Publicas, que:

(i) identifique as oportunidades de melhoria tendo para
uma melhor cultura de desempenho, fiabilidade e
transparéncia;

(i) contribua para o processo subsequente de
transformacgéo das Empresas Publicas e melhoria da
Governanca, processo para o qual sistematizamos
uma possivel visdo no Capitulo 5.

Independéncia

Somos independentes das Empresas Publicas de acordo
com os requisitos do cédigo de ética do International
Ethics Standards Board for Accountants (IESBA) e com
0s requisitos éticos nos termos das normas de ética,
relevantes para a auditoria de demonstracdes financeiras
em Sao Tomé, e cumprimos as restantes
responsabilidades éticas previstas nestes requisitos e no
cédigo de ética do IESBA.



Demonstragdes LimitacGes e Principais Aspetos relevantes de Desafios futuros e

financeiras e conclusdes de recomendacdes sistemas de informacdo  Projeto de
ajustamentos auditoria transformacéo
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Demonstracoes financeiras e
ajustamentos
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Demonstracdes financeiras

(montantes em STD)
ATIVO
Valores Imobilizados

Outras imobilizagdes incorpéreas
Outras imobilizagdes corpéreas

Outras imobilizagdes corpéreas em curso

Investimentos financeiros

Valores de explorag&o
Matérias e fornecimentos
Mercadorias e matérias em transito

Valores realizaveis e disponiveis
Adiantamentos a fornecedores
Clientes

Pessoal

Devedores diversos

Regularizagao da gestdo

Cheques e cupdes a cobrar
Bancos

Caixa

PASSIVO E CAPITAL PROPRIO

Capital

Capital

Resultados transitados

Reservas de reavaliagé&o de imobilizado
Subsidios para investimento

Resultado liquido do periodo

Passivo de médio e longo prazo
Empréstimos médio e longo prazo

Dividas a curto prazo
Fornecedores

Adiantamentos de clientes

Pessoal

Estado

Credores diversos

Regularizagbes da gestao

Outros empréstimos e dividas
Descobertos em depésitos a ordem

(montantes em STD) 31-Dez. 31-Dez-17 %
Proveitos
Produgé&o vendida 333.252.205 344.213.107 -10.960.902 -3%
Producéo para a propria empresa 6.698.284 4.526.352 2.171.932 48%
Proveitos e ganhos diversos 79.694.090 14.419.922 65.274.168  453%
Subsidios a Exploragéo e Extra-Exploragao 10.235.445 51.282.371 -41.046.926  -80%
Juros e Dividendos Obtidos 0 4.582 -4.582 -100%
429.880.024 414.446.334 15.433.690 4%
Custos
Materiais e fornecimentos consumidos -500.238.940 -482.925.212 -17.313.728 4%
Outros servicos consumidos -12.010.889 -11.683.843 -327.046 3%
Custos e perdas diversos -5.675.695 -3.137.425 -2.538.269 81%
Custos com o pessoal -76.736.263 -73.152.185 -3.584.078 5%
Impostos e taxas -2.110.174 -2.176.915 66.741 -3%
Juros suportados -4.999.521 -2.963.336 -2.036.185 69%
Amortizagdes e provisoes do exercicio -97.194.988 -64.992.152 -32.202.836 50%
-698.966.469 -641.031.068 -57.935.401 9%
Resultado liquido antes do imposto -269.086.445  -226.584.734 -42501.711  19%
Imposto sobre o rendimento 0 0 0 0%
Resultado liquido do periodo -269.086.445 -226.584.734 -42.501.711 19%

Variag&o

31-Dez-18 31-Dez-17 %
31.774.210 35.099.509 -3.325.299 -9%
1.552.848.637  1.385.061.635 167.787.001 12%
223.422.735 206.165.664 17.257.071 8%
0 1.482.330 -1.482.330 -100%
1.808.045.582  1.627.809.138 180.236.443 11%
33.958.596 29.941.042 4.017.554 13%
4.167.932 2.407.485 1.760.447 73%
38.126.528 32.348.527 5.778.001 18%
12.481.857 923.542 11.558.316 1252%
294.588.102 232.567.472 62.020.630 27%
333.686 169.821 163.864 96%
4.323.844 1.250.079 3.073.765 246%
22.215.583 334.614 21.880.969 6539%
9.647 0 9.647 -
2.688.209 48.050.030 -45.361.821  -94%
542.287 317.587 224.700 71%
337.183.215 283.613.145 53.570.069 19%
Total 2.183.355.324  1.943.770.810 239.584.514 12%
104.580.338 104.580.338 0 0%
-1.378.637.948 -1.067.379.690 -311.258.258 29%
0 0 0 -
1.601.164.264  1.425.283.000 175.881.264 12%
-269.086.445 -226.584.734 -42.501.711 19%
58.020.208 235.898.914 -177.878.705  -75%
55.250.025 62.432.044 -7.182.018  -12%
55.250.025 62.432.044 -7.182.018  -12%
1.972.838.667  1.547.770.069 425.068.598 27%
10.928 396.208 -385.281  -97%
617.056 679.056 -62.000 -9%
15.658.285 12.968.511 2.689.774 21%
69.007.069 67.761.930 1.245.140 2%
3.344.054 4.484.207 -1.140.154  -25%
7.278.106 8.138.382 -860.276  -11%
1.330.925 3.241.489 -1.910.564  -59%
2.070.085.090  1.645.439.853 424.645.238 26%
Total 2.183.355.324  1.943.770.810 239.584.514 12%
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Principais indicadores

Apresentamos abaixo alguns indicadores apurados com base nas demonstracdes
financeiras, sendo que relativamente aos indicadores de endividamento, liquidez e
funcionamento, entendemos ndo os evidenciar em fungéo das distor¢des e limitacdes
significativas que identificamos na anéalise das demonstracdes financeiras conforme

evidenciado no slide seguinte.

Rentabilidade Financeira
Rentabilidade Vendas

EBITDA (dobras)

Margem EBITDA

Colaboradores

Ne° colaboradores

Custos com o pessoal (dobras)
Custo médio por colaborador (dobras)

79% -65%
-166.891.937 -158.633.828
-49% -45%

419 380
76.736.263  73.152.185
183.141 192,506



Resumo dos ajustamentos identificados e limitacdes

(montantes em dobras)

ATIVO

Imobilizagbes

Qutras imobilizagies incorpdreas

Outras imobilizactes corpdreas

Qutras imabilizacies corpdreas em curso

Valores de exploragéo
Matérias e fornecimentos
Mercadorias e matérias em trénsito

Valores realizaveis e disponiveis
Adiantamentos a fornecedores
Clientes

Pessoal

Devedores diversos
Regularizacio da gestio
Cheques e cupBes a cobrar
Bancos

Caixa

Total
PASSIVO E CAPITAL PROPRIO

Capital
Capital

Resultados transitados

Reservas de reavaliacio de imobilizado
Subsidios para investimento

Resultado liquido do periodo

Passivo de médio e longo prazo
Empréstimos médio e longo prazo

Dividas a curto prazo
Fornecedores

Adiantamentos de clientes

Pessoal

Estado

Credores diversos

Regularizagie da gestdo

Qutros empréstimos e dividas
Descobertos em depdsitos 3 ordem

Total

31.Dez-18 Total 31-Dez-18 Total 31-Dez-18
i Ajustamentos Ajustado Limitagbes Final

31774.210 -27.713.786 4.060.424 0 4080424
1.552.848.637 220.836.062 1773684608 -616.611.250 1.157.073.443
223422735 -20.193.075 203.229.660 a 203.229.660
1.808.045.582 172.929.201 1.980.974.782 -616.611.256 1.364.363.527
33958 596 0 33958 596 -33.058 596 0
4.167.932 0 4.167.932 -4.167.932 0
38.126.528 0 38.126.528 -38.126.528 0
12.481.857 0 12.481.857 0 12.481.857
294588102 -3.296.487 291291615 -291.291.615 0
333686 0 333686 0 333686
4.323.844 -3.206.487 1.027.357 ] 1.027.357
22.215.583 -21.234.309 981.273 0 981.273
9647 0 9647 0 9.647
2.688.209 0 2.688.209 ] 2.688.209
542.287 0 542.287 a 542.287
337.183.215 -27.827.283 309.355.932 -291.291.615 18.064.317
2.183.355.324 145.101.917 2.328.457.242 946.029.398 1.382.427.843
104 530338 0 104 530338
-1.378.637.948 93.011.681 -1.285.626.268
0 217.476.958 217.476.958
1601164 264 -29506 404 1571657 860
-269.086.445 -135.880.317 -404.966.763
58.020.208 145.101.917 203.122.126
55.250.025 0 55.250.025
55.250.025 0 55.250.025
1.972.838.667 0 1.972.838.667
10928 0 10928
617.056 0 617.056
15.658.285 0 15.658.285
69.007.069 0 69.007.069
3.344.054 0 3.344.054
7.278.106 0 7.278.106
1.330.925 0 1.330.925
2.070.085.090 0 2.070.085.090
2.183.355.324 145.101.917 2.328.457.242
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Comentarios sobre ajustamentos identificados e limitacdes

Da analise efetuada as demonstragdes financeiras da Empresa com
referéncia a 31 de dezembro de 2018, identificAmos um conjunto de
erros nas demonstragdes financeiras que ascendem a 145.102 milhares
de dobras.

Caso os referidos ajustamentos tivessem sido efetuados nas
demonstrages financeiras, o Capital préprio da Empresa passaria de
58.020 milhares de dobras para 203.122 milhares de dobras, sendo
este aumento na situagdo patrimonial justificado essencialmente pela
Reavaliacdo das Outras imobiliza¢des corpéreas associadas ao
negécio da energia cujo impacto foi positivo na situagédo patrimonial em
149.020 milhares de dobras [AJ1]. Os detalhe e explicacao dos
ajustamentos encontram-se evidenciados nos slides seguintes.

Adicionalmente, decorrente dos procedimentos de auditoria
desenvolvidos e das limita¢des identificadas, apenas nos foi possivel
concluir sobre 1.382.428 milhares de dobras do ativo total da Empresa
(cerca de 59%), em funcao das limitagcdes na validacédo da rubrica de
Outras imobiliza¢des corpdreas (ativos associados a abastecimento de
agua), Matérias e fornecimentos e Clientes.

As limitag@es nas diversas rubricas das demonstragdes financeiras,
encontram-se detalhadas no Capitulo 2 na secgéo “Bases para a
escusa de opinido”.



Detalhe dos ajustamentos identificados (1/7)

Ajustamentos
Total 31-Dez-18
{(montantes em dobras) 31.Dez-18 [AJ1] [AJ2] [AJ3] [AJ4] [AJ5] )] [ [AJ8] [AJT] [AJ10] [AJ11] T
ATIVO
Imobilizagoes
Outras imobilizacbes incorpdreas 31774210 -27.713.786 -27.713.786 4.060.424
Outras imobilizacbes corpdreas 1652848637 170.254.234 17.405.686 27713786 -1.023.041 6.485.397 220.836.062 1773684698
Outras imobilizacbes corpdreas em curso 223422735 -18.616.896 -1.576.179 -20.193.075 203.229.660
1.808.045.582 170.254.234 -1.211.210 -1.576.179 0 -1.023.041 0 0 0 6.485.397 0 0 172.929.201 1.980.974.782
Valores de exploragéo
Matérias e fornecimentos 33.958.596 0 33.958.596
Wercadorias e matérias em transito 4.167.932 0 4.167.932
38.126.528 0 0 0 0 0 0 0 0 0 0 0 0 38.126.528
Valores realizaveis e disponiveis
Adiantamentos a fornecedores 12.481.857 0 12.481.857
Clientes 204588102 -3.206 487 -3.206 487 291.291.615
Pessoal 3332.686 0 332.686
Devedores diversos 4323.844 -3.296.487 -3.296.487 1.027.357
Regularizagio da gestio 22215583 -21.234.309 -21.234.309 981.273
Cheques e cupbes a cobrar 9.647 0 9.647
Bancos 2888209 0 2.688.209
Caixa 542.287 0 542.287
337.183.215 -21.234.309 0 0 [d 0 0 -6.592.974 0 0 0 0 -27.827.283 309.355.932
Total 2.183.355.324 149.019.925 -1.211.210 -1.576.179 0 -1.023.041 0 -6.592.974 0 6.485.397 0 0 145.101.917 2.328.457.242
PASSIVO E CAPITAL PROPRIO
Capital
Capital 104.580.338 0 104.580.338
Resultados transitados -1.378.837.948 -26.715.403 -605.605 -108.558 -1.023.041 -6.502.974 94.494.202 29.881.011 3.682.046 93.011.681 -1.285.826.268
Reservas de reavaliagio de imobilizado Q 217.476.958 217.476.958 217.476.958
Subsidios para investimento 1.601.164 264 9.841.350 6.485397  -45833.151 -29.506.404 1.571.657.860
Resultado liquide do periodo -269.086.445 -41.741.631 -605.605 -1.467.624 0 0 -9.841.350 0 -94.494.202 1] 15.952.140 -3.682.046 -135.880.317 -404.966.763
58.020.208 149.019.925 -1.211.210 -1.576.179 0 -1.023.041 0 -6.592.974 0 6.485.397 0 0 145.101.917 203.122.126
Passivo de médio e longo prazo
Empréstimos médio e longo prazo 55.250.025 0 55.250.025
55.250.025 0 0 0 0 0 0 0 0 0 0 0 0 556.250.025

Dividas a curto prazo

Fornecedores 1972838 667 0 1.972 838 667
Adiantamentos de clientes 10.928 0 10.928
Pessoal 617.056 0 617.056
Estado 15.658.285 0 15.658.285
Credores diversos 69.007.069 0 69.007.069
Regularizacio da gestio 3.344.054 0 3.344.054
Qutros empréstimos e dividas 7.278.106 0 7.278.106
Descobertos em depésitos 3 ordem 1.330.925 0 1.330.825
2.070.085.090 0 0 0 0 0 0 0 0 0 0 0 0 2.070.085.090

Total 2.183.355.324 149.019.925 -1.211.210 -1.576.179 0 -1.023.041 0 -6.592.974 0 6.485.397 0 0 145.101.917 2.328.457.242
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Detalhe dos ajustamentos identificados (2/7)

[AJ1] — Reavaliagdo das Outras imobilizagdes corporeas
associadas ao negocio da energia

No ambito do Projeto de Recuperacéo do Setor Elétrico, no exercicio
de 2018 e 2019 foi efetuada por uma entidade independente (Duff and
Phelps) a inventariagéo e avaliacdo dos ativos associados ao negdcio
da energia, tendo culminado com a avaliagdo dos mesmos com
referéncia a 31 de dezembro de 2018.

Decorrente do referido processo de inventariacdo e avaliagdo, foram
identificados um conjunto de regulariza¢6es a efetuar nas
demonstracdes financeiras, nomeadamente (i) associadas ao facto da
vida util contabilistica considerada para amortizacao dos ativos até 31
de dezembro de 2018, ser inferior a vida Gtil econémica normalmente
associada a este tipo de ativos, (ii) imobilizagdes corporeas cuja data
de transferéncia para firme e inicio de amortizacéo ndo é concordante
com uso e (iii) imobilizagdes corporeas e subsidios para investimento
associados registados por montante excessivo.

Assim, em 31 de dezembro de 2018 as rubricas de Outras
imobilizagdes corporeas, de Resultados transitados negativos, de
Reservas de reavaliagdo de imobilizado e de Resultado liquido
negativo do exercicio encontram-se subavaliadas em 170.254
milhares de dobras, 26.715 milhares de dobras 217.477 milhares de
dobras e 41.742 milhares de dobras, respetivamente, e a rubrica de
Regularizagéo da gestao (ativo) encontra-se sobreavaliada em 21.234
milhares de dobras.
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[AJ2] — Outras imobilizagdes corpdreas em curso que se
encontravam em uso em 31 de dezembro de 2018

Em 31 de dezembro de 2018 verificamos que a rubrica de Outras
imobilizagbes corp6reas em curso inclui ativos, no montante de 18.618
milhares de dobras, disponiveis para uso desde o exercicio de 2018 e
de exercicios anteriores, nomeadamente o0s seguintes:

® Subestacdo SE1-P0: 15.343 milhares de dobras;

° Equipamento de apoio ao laboratério de agua: 3.029 milhares de
dobras;

° Hardware Resul: 246 milhares de dobras.

Assim, considerando a data de disponibilidade para uso de cada um
dos ativos acima referidos, em 31 de dezembro de 2018 a rubrica de
Outras imobiliza¢des corpdreas em curso encontra-se sobreavaliada
em 18.618 milhares de dobras, e a rubrica de Outras imobilizacdes
corpdreas, 0s Resultados transitados negativos e o Resultado liquido
negativo do exercicio encontram-se subavaliados em 17.406 milhares
de dobras, 606 milhares de dobras e 606 milhares de dobras,
respetivamente.
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Detalhe dos ajustamentos identificados (3/7)

[AJ3] — Dispéndios em Outras imobilizagdes corp6reas em curso
gue ndo relinem os requisitos para serem capitalizados

Em 31 de dezembro de 2018, a rubrica de Outras imobilizacdes
corpéreas em curso inclui um montante de 1.576 milhares de dobras
referente a dispéndios incorridos em diversos exercicios, os quais nao
relinem 0s requisitos para ser capitalizados, nomeadamente:

° Assisténcia técnica e manutencgao de servidor: 1.467 milhares de
dobras;

* Projeto de estudo de abastecimento de agua potavel na cidade de
Sao Tomé: 66 milhares de dobras;

® Cabos rede Uba Budo: 43 milhares de dobras.

Assim, em 31 de dezembro de 2018, a rubrica de Outras imobilizacdes
corpOreas em curso encontra-se sobreavaliada em 1.576 milhares de
dobras e a rubrica de Resultados transitados negativos e o Resultado
liquido do exercicio encontram-se subavaliados em 109 milhares de
dobras e 1.467 milhares de dobras, respetivamente.
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[AJ4] — Outras imobilizagdes corpdreas incorretamente
apresentadas em Outras imobilizagdes incorpéreas

Em 31 de dezembro de 2018 a Empresa apresenta na rubrica de
Outras imobiliza¢des incorporeas um montante de 27.714 milhares de
dobras relativo aos ativos em uso associados ao abastecimento de
agua potavel de Agua Clara e Vaz Pinho.

Considerando a natureza dos referidos ativos, 0s mesmos deveriam
ser apresentados na rubrica de Outras imobilizagdes corporeas.

Assim, em 31 de dezembro de 2018 a rubrica de Outras imobiliza¢des
incorpdreas encontra-se sobreavaliada em 27.714 milhares de dobras
e a rubrica de Outras imobilizagbes corpéreas subavaliada no mesmo
montante.
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Detalhe dos ajustamentos identificados (4/7)

[AJ5] — Outras imobilizag6es corpdreas cuja data de transferéncia
parafirme e inicio de amortizagdo ndo é concordante com uso

Pela andlise efetuada a rubrica de Outras imobilizages corpéreas
com referéncia a 31 de dezembro de 2018, constatamos que
relativamente ao projeto de “Abastecimento de agua potavel de
Ribeira Afonso” a data de transferéncia de imobilizado em curso para
imobilizado firme, e consequentemente o inicio de amortizagao,
ocorreu em exercicios posteriores a data da disponibilidade e efetivo
uso.

Assim, em 31 de dezembro de 2018 a rubrica de Outras imobilizacdes
corporeas encontra-se sobreavaliada e os Resultados transitados
negativos encontram-se subavaliados no mesmo montante.

Ver [AJ10] o ajustamento da mesma natureza e o ativo relacionado
com a componente de subsidios para investimento.
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[AJ6] — Subsidios para investimento reconhecidos incorretamente
no exercicio de 2018 como Subsidios a exploracéao

No exercicio de 2018 a Empresa recebeu um subsidio de 9.841
milhares de dobras do Governo da Republica Popular da China para
efetuar uma intervencgdo de manutencéo da Central Elétrica de Santo
Amaro. A intervencdo de manutencao foi concluida no final do exercicio
de 2018.

Considerando a politica definida pela Empresa, bem como o periodo
adicional de 18.000 horas de exploracéo futura da central obtido através
da intervencao efetuada, a mesma configura como grande reparacéo
pelo que deveria ter sido capitalizada na rubrica de Outras
imobilizagdes corpéreas e o montante de subsidio reconhecido no
Capital proprio na rubrica de Subsidios para investimento.

A Empresa registou os dispéndios associados a referida intervencao
como custo do exercicio de 2018 na rubrica de Materiais e
fornecimentos consumidos e um rendimento relativamente ao subsidio
obtido na rubrica de Subsidios a exploragédo e extra-exploracao.

Desta forma, além da regularizagdo dos custos registados e que
deveriam ser capitalizados, ja considerados no ajustamento apurado em
[AJ1], em 31 de dezembro de 2018 a rubrica de Subsidios para
investimento e o Resultado liquido negativo do exercicio encontram-se
subavaliados em 9.841 milhares de dobras.
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Detalhe dos ajustamentos identificados (5/7)

[AJ7] — Processo de fraude em caixa, cujos movimentos de
regularizag&o foram incorretamente efetuados

No exercicio de 2017 foi identificada uma situacao de fraude de 3.296
milhares de dobras relativa a desvio de montantes de caixa
associados a recebimentos de clientes, ndo tendo sido efetuado nas
demonstracdes financeiras daquele exercicio qualquer regularizacéo
decorrente da referida situagao.

No exercicio de 2018 a Empresa efetuou um conjunto de movimentos
de regularizacéo por forma a ajustar este efeito nas demonstracdes
financeiras. Contudo, os movimentos contabilisticos foram
incorretamente efetuados uma vez que assumiram a recuperacéo do
montante desviado como uma conta a receber junto do ex-
colaborador, apresentado em 31 de dezembro de 2018 na rubrica na
rubrica de Devedores diversos, por contrapartida da rubrica de
Resultados transitados.

Assim, atendendo as reduzidas perspetivas de recuperacéo do
montante bem como as necessidades de regularizagao dos
recebimentos nas contas dos clientes, em 31 de dezembro de 2018 a
rubrica de Clientes e a rubrica de Devedores diversos encontram-se
cada uma sobreavaliadas no mesmo montante, 3.296 milhares de
dobras, e os Resultados transitados negativos subavaliados em 6.592
milhares de dobras.
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[AJ8] — Atualizagcdo cambial dos saldos em divisa em divida a
ENCO

Conforme divulgado na nota 15 do Anexo as demonstracdes
financeiras a Empresa contabilizou diretamente na rubrica de
Resultados transitados um montante de 85.633 milhares de dobras
relativo ao efeito da atualizagdo cambial da divida em divisas que se
encontrava pendente junto da ENCO em 31 de dezembro de 2018.

Adicionalmente, reexecutamos a atualizagcdo cambial dos saldos da
ENCO com referéncia a 31 de dezembro de 2017, e constatamos que
a mesma foi efetuada com a taxa de cambio de 23 de fevereiro de
2018, tendo apurado uma sobreavaliacdo do passivo naquela data em
8.861 milhares de dobras.

Assim, em 31 de dezembro de 2018 a rubrica de Resultados
transitados negativos encontra-se sobreavaliada em 94.494 milhares
de dobras e o Resultado liquido negativo do exercicio subavaliado no
mesmo montante.
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Detalhe dos ajustamentos identificados (6/7)

[AJ9] — Outras imobilizacdes corpdéreas e Subsidio para
investimento registados por montante incorreto

Pela andlise efetuada as rubricas de Outras imobiliza¢des corpéreas e
de Subsidios para investimento, verificamos que os registos iniciais
associados ao projeto “Aducéo de agua potavel de Mé-Z6chi” ndo
foram efetuados na plenitude dos montantes.

O referido projeto foi subsidiado integralmente, pelo que as
regularizagdes acima referidas tém um impacto nulo na situacéo
patrimonial.

Assim, em 31 de dezembro de 2018 a rubrica de Outras imobilizacdes
corporeas e a rubrica de Subsidios para investimento encontram-se
subavaliadas em 6.485 milhares de dobras.

Empresa de Aguas e Electricidade — Empresa Estatal
Memorando de conclusdes auditoria financeira | 2017 e 2018

[AJ10] — Subsidio parainvestimento ndo reconhecido na mesma
cadéncia de utilizagao do ativo subjacente

Pela andlise efetuada com referéncia a 31 de dezembro de 2018,
verificamos a existéncia de subsidios para investimento que néo estao
a ser reconhecidos na mesma cadéncia de utilizagao e amortizagao
dos ativos subjacentes. Desta forma, apuramos os seguintes efeitos
necessarios a regularizagao:

Ajustamento por  Ajustamento por

Subsidio Disponivel

Projeto resultados rendimentos do
Bruto para uso . -
transitados exercicio
Laboratério da agua 3.028 31-dez-16 606 606
Electrificagdo 16 zonas 163.225 31-out-17 1.942 11.654
Rede BT PT Olaria 51.714 31-dez-15 7.692 3.692
Nova central eléctrica de Santo Amaro 126.495 31-jul-15 18.620 0
Abastecimento de &gua potével de Ribeira Afonso 96.072 31-ago-17 1.020 0
Total 440.533 29.881 15.952

Assim, em 31 de dezembro de 2018 a rubrica de Subsidios para
investimento e o Resultado liquido negativo do exercicio encontram-se
sobreavaliados em 45.833 milhares de dobras e 15.952 milhares de
dobras, respetivamente, e os Resultados transitados negativos
encontram-se sobreavaliados em 29.881 milhares de dobras.
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Detalhe dos ajustamentos identificados (7/7)

[AJ11] — Langcamentos incorretamente efetuados por Resultados
transitados

Pela andlise dos langamentos efetuados na rubrica de Resultados

transitados, identificamos um conjunto de movimentos efetuados em

31 de dezembro de 2018, diretamente na rubrica de Resultados

transitados que deveriam ter afetado o Resultado liquido do exercicio,

nomeadamente:

* Autoconsumos de energia e agua do exercicio de 2018: 1.815
milhares de dobras;

® Consumo de combustiveis para producéo de energia: 857 milhares
de dobras;

* Despesas de reparacdo e manutencao: 1.010 milhares de dobras.

Assim, em 31 de dezembro de 2018 a rubrica de Resultados
transitados negativos encontra-se sobreavaliada em 3.682 milhares de
dobras e o Resultado liquido negativo do exercicio subavaliado no
mesmo montante.
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Limitacoes e conclusoes de auditoria
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Responsabilidades

Responsabilidades do 6rgéo de gestdo e dos encarregados da
governacdo pelas demonstracdes financeiras

O orgéo de gestédo é responsavel pela preparagéo e apresentacéo
apropriadas das demonstracdes financeiras de acordo com os
principios contabilisticos geralmente aceites em S&o Tomé e Principe,
e pelo controlo interno que determine ser necessario para permitir a
preparacdo de demonstrag@es financeiras isentas de distor¢ao
material devido a fraude ou erro.

Quando prepara demonstracdes financeiras, o 6rgdo de gestao é
responsavel por avaliar a capacidade da Empresa de se manter em
continuidade, divulgando, quando aplicavel, as matérias relativas a
continuidade e usando o pressuposto da continuidade a menos que o
6rgao de gestdo tenha a intencao de liquidar a Empresa ou cessar as
operacg@es, ou ndo tenha alternativa realista sendo fazé-lo.

Os encarregados da governagéo séo responsaveis pela supervisao do
processo de relato financeiro da Empresa.

Empresa de Aguas e Electricidade — Empresa Estatal
Memorando de conclusdes auditoria financeira | 2017 e 2018

Responsabilidades do auditor pela auditoria das demonstragdes
financeiras

A nossa responsabilidade é executar uma auditoria sobre as
demonstrag6es financeiras de acordo com as Normas Internacionais
de Auditoria (ISAs). Contudo, devido as matérias descritas nas alineas
da secgédo “Bases para a Escusa de Opinido”, ndo obtivemos prova
suficiente e apropriada para proporcionar uma base para uma opiniao
de auditoria sobre estas demonstra¢des financeiras.

Somos independentes da Empresa de acordo com o0s requisitos do
cadigo de ética do International Ethics Standards Board for
Accountants (IESBA).
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Escusa de Opiniao e Outros aspetos

Escusade Opinido

Fomos contratados para auditar as demonstragdes financeiras da
Empresa de Aguas e Electricidade — Empresa Estatal (a Entidade),
que compreendem o balan¢o em 31 de dezembro de 2018 (que
evidencia um total de 2.183.355 milhares de dobras e um total de
capital préprio negativo de 58.020 milhares de dobras, incluindo um
resultado liquido negativo de 269.086 milhares de dobras) e a
demonstracao dos resultados relativas ao ano findo naquela data, e as
notas anexas as demonstracoes financeiras que incluem um resumo
das politicas contabilisticas significativas

N&ao emitimos uma opinido sobre as demonstragdes financeiras
anexas. Devido a relevancia das matérias referidas nas alineas a), ¢),
e), g), k) al) e p) ar) da secgdo “Bases para a escusa de opinido”, nao
obtivemos prova de auditoria suficiente e apropriada que nos
proporcionasse uma base para emitirmos uma opinido sobre as
demonstracdes financeiras anexas.

Restricdo de uso

Este relatério € emitido unicamente para informagéo e uso da Direcdo
da Empresa, do Governo da Republica Democréatica de Sdo Tomé e
Principe, do Projeto Refor¢o Capacidade Institucional e respetiva
entidade financiadora, pelo que nédo deve ser distribuido a ou utilizado
por outras entidades.
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Incerteza material relacionada com a continuidade

Em 31 de dezembro de 2018 o passivo corrente € superior ao ativo
corrente em 1.694 milhares de dobras. Tal como referido na nota 1, as
demonstracdes financeiras foram preparadas com base no principio
da continuidade pelo facto do Conselho de Dire¢do entender que
dispde dos recursos necessarios para manter as atividades, sendo
relevante para essa conclusédo as informagdes e factos de natureza
comercial e financeira disponiveis a data, nomeadamente a
manutencao das condi¢des de financiamento e a recuperagéo do nivel
de rentabilidade da Empresa. A nossa escusa de opinido nao é
modificada em relagdo a esta matéria.
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Resumo das Bases para a Escusa de Opiniao

Titularidade, controlo e valorizacao do imobilizado associado ao negdcio de abastecimento de 4gua e ativos

Outras imobilizag6es corpéreas/ incorpdreas c) administrativos

Outras imobilizagdes corpéreas/ incorpéreas  d)  Outras imobilizagdes corporeas incorretamente apresentadas em Outras imobilizades incorpéreas
Matérias e fomecimentos e) Valorizacdo das matérias e fornecimentos
Matérias e fomecimentos ) Contratagéio como auditores apos contagem de inventarios fisicos
Clentes 9  Impossibilidade de reconciliago entre o balancete auxiliar de clientes o balancete geral
caxa h)  Processo de fraude em caixa, cujos movimentos de regularizago foram incorretamente efetuados
Subsidios para o investimento i) Outras imobilizagdes corpéreas e Subsidios para investimento registados por montante incorreto
Subsidios para o investimento ) Subsidios para investimento reconhecidos incorretamente no exercicio de 2018 como Subsidios a exploraggo
Subsidios para o investimento k) Subsidio para investimento no reconhecido na mesma cadéncia de utiizaéo do ativo subjacente
Subsidios para o investimento ~~I)  Montantes ndo suportados de Subsidios para investimento
Capital m) Inexisténcia de atas dos 6rgdos sociais
Resultados transitados n)  Lancamentos incorretamente efetuados por Resultados transitados
Credores diversos o) Naorecegdo de respostas de advogados
Fomecedores p) Atualizagdo cambial dos saldos em divisa em dividaaENCO
Estad0 o)  Reconciliagio dividas a Diregao dos Impostos, INSS e Diregéo das Affandegas
Produggovendida 1 Limitagdes na validacdo da Produgéo vendida
custos s) Falhas diversas ao nivel da especializaco custos
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Bases para a Escusa de Opiniao (1/10)

a) Reavaliacao das Outras imobilizagdes corpo6reas associadas
ao negocio da energia

No ambito do Projeto de Recuperagéo do Setor Elétrico, no exercicio
de 2018 e 2019 foi efetuada por uma entidade independente (Duff and
Phelps) a inventariagdo e avaliacdo dos ativos associados ao negdcio
da energia, tendo culminado com a avaliagdo dos mesmos com
referéncia a 31 de dezembro de 2018.

Decorrente do referido processo de inventariacdo e avaliagdo, foram
identificados um conjunto de regularizagfes a efetuar nas
demonstracdes financeiras, nomeadamente (i) associadas ao facto da
vida til contabilistica considerada para amortizagao dos ativos até 31
de dezembro de 2018, ser inferior & vida Util econémica normalmente
associada a este tipo de ativos, (ii) imobiliza¢gbes corporeas cuja data
de transferéncia para firme e inicio de amortizagdo néo é concordante
com uso e (iii) imobiliza¢des corporeas e subsidios para investimento
associados registados por montante excessivo.

Assim, em 31 de dezembro de 2018 as rubricas de Outras
imobilizagdes corporeas, de Resultados transitados negativos, de
Reservas de reavaliacao de imobilizado e de Resultado liquido
negativo do exercicio encontram-se subavaliadas em 170.254
milhares de dobras, 26.715 milhares de dobras 217.477 milhares de
dobras e 41.742 milhares de dobras, respetivamente, e a rubrica de
Regularizacdo da gestéo (ativo) encontra-se sobreavaliada em 21.234
milhares de dobras.
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b) Outras imobilizagdes corpdreas em curso que se encontravam
em uso em 31 de dezembro de 2018

Em 31 de dezembro de 2018 verificamos que a rubrica de Outras
imobilizagdes corpéreas em curso inclui ativos, no montante de 18.618
milhares de dobras, disponiveis para uso desde o exercicio de 2018 e
de exercicios anteriores.

Assim, considerando a data de disponibilidade para uso de cada um
dos ativos acima referidos, em 31 de dezembro de 2018 a rubrica de
Outras imobiliza¢des corporeas em curso encontra-se sobreavaliada
em 18.618 milhares de dobras, e a rubrica de Outras imobiliza¢gGes
corporeas, os Resultados transitados negativos e o Resultado liquido
negativo do exercicio encontram-se subavaliados em 17.406 milhares
de dobras, 606 milhares de dobras e 606 milhares de dobras,
respetivamente.
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Bases para a Escusa de Opiniao (2/10)

c) Titularidade, controlo e valorizagcédo do imobilizado associado
ao negocio de abastecimento de agua e ativos administrativos

Em 31 de dezembro de 2018 a rubrica de Outras imobiliza¢des
corporeas e a rubrica de Outras imobilizag6es incorpdreas incluem um
montante de 588.897 milhares de dobras e 27.271 milhares de dobras,
respetivamente, relacionados com ativos do negécio de abastecimento
de agua bem como ativos de estrutura e administrativos.

A Empresa ndo dispde de registo de propriedade dos imoveis, bem
como ndo existe uma inventariacdo detalhada dos referidos ativos.

Adicionalmente, considerando a rentabilidade histérica da Empresa e
do negécio de abastecimento de agua, existem indicios de imparidade
dos referidos ativos. N&o foram preparados testes de imparidade, nem
disponibilizado um plano de negdcio que permita avaliar a perspetiva
de rentabilidade futura.

Nestas circunstancias, ndo nos é possivel concluir a nossa andlise
acerca da adequacidade do montante de 588.897 milhares de dobras
e 27.271 milhares de dobras, registados respetivamente na rubrica de
Outras imobilizagdes corporeas e na rubrica de Outras imobilizacdes
incorporeas, nem sobre o efeito que eventuais regularizacdes aos
mesmos poderiam originar nas demonstragées financeiras do
exercicio.
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d) Outras imobilizagdes corpéreas incorretamente apresentadas
em Outras imobilizag6es incorpéreas

Em 31 de dezembro de 2018 a Empresa apresenta na rubrica de
Outras imobiliza¢des incorporeas um montante de 27.714 milhares de
dobras relativo aos ativos em uso associados ao abastecimento de
&gua potavel de Agua Clara e Vaz Pinho.

Considerando a natureza dos referidos ativos, 0s mesmos deveriam
ser apresentados na rubrica de Outras imobilizagdes corporeas.

Assim, em 31 de dezembro de 2018 a rubrica de Outras imobiliza¢des
incorporeas encontra-se sobreavaliada em 27.714 milhares de dobras
e a rubrica de Outras imobilizagdes corpéreas subavaliada no mesmo
montante.
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Bases para a Escusa de Opiniao (3/10)

e) Valorizagdo das matérias e fornecimentos

Até a data de emissédo deste relatério néo foi possivel testar com o
necessario rigor a valorizagéo das Matérias e fornecimentos e das
Mercadorias e matérias em transito que em 31 de dezembro de 2018
ascendiam a 33.959 milhares de dobras e 4.168 milhares de dobras,
respetivamente.

Adicionalmente, verificamos que (i) da andlise efetuada aos
procedimentos de controlo interno, foram identificadas diversas
limitagbes ao nivel do sistema informético de controlo das Matérias e
fornecimentos, uma vez que o mesmo nao produz informacdes
atualizadas e nédo assegura a adequada integragdo com a
contabilidade e (ii) ndo se encontra disponivel uma listagem de
existéncias que reconcilie com o saldo da rubrica de Matérias e
fornecimentos.

Assim, atendendo as limitagdes identificadas, ndo nos é possivel
concluir com o necessério grau de seguranca sobre a razoabilidade da
rubrica de Matérias e fornecimentos e da rubrica de Matérias e
fornecimentos em transito que em 31 de dezembro de 2018
ascendiam a 33.959 milhares de dobras e 4.168 milhares de dobras,
respetivamente, nem consequentemente, sobre a rubrica Materiais e
fornecimentos consumidos da demonstragéo dos resultados do
exercicio de 2018 no montante de 500.239 milhares de dobras.
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f) Contratagdo como auditores apdés contagem de inventarios
fisicos

Devido ao facto de termos sido formalmente contratados em 25 de
maio de 2020 para efetuar a auditoria as demonstragdes financeiras
para o exercicio findo em 31 de dezembro de 2018, ndo nos foi
possivel observar a contagem dos inventarios fisicos no final do
exercicio findo em 31 de dezembro de 2018 e no final do exercicio
findo em 31 de dezembro de 2017.

Adicionalmente, relativamente aos inventarios fisicos no final do
exercicio findo em 31 de dezembro de 2017, relevantes para os saldos
iniciais do exercicio de 2018, ndo nos foi possivel, através de
procedimentos alternativos, comprovar de forma satisfatdria as
gquantidades das existéncias a essa data. Apesar de termos sido
informados pelos Servicos da Empresa da realizagdo de
procedimentos de inventariacdo em 31 de dezembro de 2018, ndo se
encontrava disponivel nos Servigos da Empresa evidéncia da
aprovacdo da contagem dos inventarios fisicos e respetiva
reconciliacdo fisico-contabilistica.

Assim, ndo estamos em condi¢Bes de concluir sobre os montantes na
rubrica de Materiais e fornecimentos consumidos no exercicio de 2018
e por consequentemente o sobre o resultado do exercicio.

Adicionalmente, ndo estamos em condi¢des de concluir sobre o
montante dos saldos de Matérias e fornecimentos evidenciados no
ativo da Empresa em 31 de dezembro de 2018.
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Bases para a Escusa de Opiniao (4/10)

g) Impossibilidade de reconciliagdo entre o balancete auxiliar de
clientes e o balancete geral

Os servicos da Empresa ndo procedem a elaboragéo de
reconciliacdes entre os saldos de terceiros evidenciados nas listagens
da area comercial retiradas da aplicacao informéatica xSoft, com o
registado no balancete geral da contabilidade. Com referéncia a 31 de
dezembro de 2018 a listagem da area comercial que nos foi
disponibilizada apresentava diferencas significativas face ao montante
registado no balancete geral e na rubrica de Clientes.

Adicionalmente, ndo se encontram implementados procedimentos
regulares de confirmagao de saldos de clientes. Assim, consideramos
que em 31 de dezembro de 2018 existe uma incerteza fundamental,
relativamente a corregdo do saldo de clientes registado
contabilisticamente e que ascende a 294.588 milhares de dobras.
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h) Processo de fraude em caixa, cujos movimentos de
regularizac&o foram incorretamente efetuados

No exercicio de 2017 foi identificada uma situacéo de fraude de 3.296
milhares de dobras relativa a desvio de montantes de caixa
associados a recebimentos de clientes, nao tendo sido efetuado nas
demonstracdes financeiras daquele exercicio qualquer regularizacéo
decorrente da referida situagéo.

No exercicio de 2018 a Empresa efetuou um conjunto de movimentos
de regularizacdo por forma a ajustar este efeito nas demonstraces
financeiras. Contudo, os movimentos contabilisticos foram
incorretamente efetuados uma vez que assumiram a recuperacgéo do
montante desviado como uma conta a receber junto do ex-
colaborador, apresentado em 31 de dezembro de 2018 na rubrica na
rubrica de Devedores diversos, por contrapartida da rubrica de
Resultados transitados.

Assim, atendendo as reduzidas perspetivas de recuperacéo do
montante bem como as necessidades de regularizagao dos
recebimentos nas contas dos clientes, em 31 de dezembro de 2018 a
rubrica de Clientes e a rubrica de Devedores diversos encontram-se
cada uma sobreavaliadas no mesmo montante, 3.296 milhares de
dobras, e os Resultados transitados negativos subavaliados em 6.592
milhares de dobras.
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Bases para a Escusa de Opiniao (5/10)

i) Outras imobilizacdes corpo6reas e Subsidios para investimento
registados por montante incorreto

Pela andlise efetuada as rubricas de Outras imobilizagBes corpdreas e
de Subsidios para investimento, verificamos que os registos iniciais
associados ao projeto “Adugdo de agua potavel de Mé-Zo6chi” ndo
foram efetuados na plenitude dos montantes.

O referido projeto foi subsidiado integralmente, pelo que as
regularizagdes acima referidas tém um impacto nulo na situacéo
patrimonial.

Assim, em 31 de dezembro de 2018 a rubrica de Outras imobilizacdes
corpéreas e a rubrica de Subsidios para investimento encontram-se
subavaliadas em 6.485 milhares de dobras.
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j) Subsidios para investimento reconhecidos incorretamente no
exercicio de 2018 como Subsidios a exploragao

No exercicio de 2018 a Empresa recebeu um subsidio de 9.841
milhares de dobras do Governo da Republica Popular da China para
efetuar uma intervengdo de manutencgéo da Central Elétrica de Santo
Amaro. A intervengdo de manutencdo foi concluida no final do
exercicio de 2018.

Considerando a politica definida pela Empresa, bem como o periodo
adicional de 18.000 horas de exploracéo futura da central obtido
através da intervencgédo efetuada, a mesma configura como grande
reparacdo pelo que deveria ter sido capitalizada na rubrica de Outras
imobilizag6es corpoéreas e o montante de subsidio reconhecido no
Capital proprio na rubrica de Subsidios para investimento.

A Empresa registou os dispéndios associados a referida intervencéo
como custo do exercicio de 2018 na rubrica de Materiais e
fornecimentos consumidos e um rendimento relativamente ao subsidio
obtido na rubrica de Subsidios a exploracao e extra-exploracéo.

Desta forma, além da regularizagdo dos custos registados e que
deveriam ser capitalizados, ja considerados na reserva referida na
alinea a) acima, em 31 de dezembro de 2018 a rubrica de Subsidios
para investimento e o Resultado liquido negativo do exercicio
encontram-se subavaliados em 9.841 milhares de dobras.
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Bases para a Escusa de Opiniao (6/10)

k) Subsidio para investimento n&o reconhecido na mesma
cadéncia de utilizac&o do ativo subjacente

Pela andlise efetuada com referéncia a 31 de dezembro de 2018,
verificamos a existéncia de subsidios para investimento que néo estao
a ser reconhecidos na mesma cadéncia de utilizagdo e amortizagao
dos ativos subjacentes. Desta forma, apuramos os seguintes efeitos
necessarios a regularizagao:

Assim, em 31 de dezembro de 2018 a rubrica de Subsidios para
investimento e 0 Resultado liquido negativo do exercicio encontram-se
sobreavaliados em 45.833 milhares de dobras e 15.952 milhares de
dobras, respetivamente, e os Resultados transitados negativos
encontram-se sobreavaliados em 29.881 milhares de dobras.
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I) Montantes ndo suportados de Subsidios para investimento

Em 31 de dezembro de 2018 a rubrica de Subsidios para investimento
inclui um montante de 263.478 milhares de dobras relativo a projetos
subsidiados para os quais ndo nos foram disponibilizados os
adequados suportes, nomeadamente que nos permitam aferir quais os
ativos subsidiados, a vida Util, a aprovagdo e montante do subsidio
para investimento e o respetivo auto de concluséo do investimento.

Assim, ndo nos encontramos em posi¢ao de concluir com o
necessario rigor sobre a razoabilidade do montante de 263.478
milhares de dobras apresentado na rubrica de Subsidios para
investimento e do montante de 15.587 milhares de dobras
apresentados na rubrica de Proveitos e ganhos diversos.
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Bases para a Escusa de Opiniao (7/10)

m) Inexisténcia de atas dos 6rgaos sociais

Até a presente data ndo nos foram disponibilizadas as atas dos 6rgéos
sociais que suportem os movimentos nas rubricas de Capital proprio
ocorridos no exercicio de 2018 e em exercicios anteriores. Deste
modo, desconhecemos os efeitos que as referidas deliberacdes
poderiam originar nas demonstragées financeiras.
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n) Langcamentos incorretamente efetuados por Resultados
transitados

Pela andlise dos langamentos efetuados na rubrica de Resultados
transitados, identificamos um conjunto de movimentos efetuados em
31 de dezembro de 2018, diretamente na rubrica de Resultados
transitados que deveriam ter afetado o Resultado liquido do exercicio.

Assim, em 31 de dezembro de 2018 a rubrica de Resultados
transitados negativos encontra-se sobreavaliada em 3.682 milhares de
dobras e o Resultado liquido negativo do exercicio subavaliado no
mesmo montante.
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Bases para a Escusa de Opiniao (8/10)

0) N&o rececdo de respostas de advogados

N&o obtivemos até a data deste relatério, resposta do principal
consultor juridico da Empresa no exercicio de 2018, SVNF &
Associados, ao nosso pedido de confirmagao de eventuais litigios e
outras situag@es relevantes, reportados a 31 de dezembro de 2018.

Consequentemente, néo tivemos condi¢Bes de identificar e quantificar
eventuais contingéncias ou passivos existentes e ndo registados nas
demonstragdes financeiras da Empresa em 31 de dezembro de 2018.
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p) Atualizacdo cambial dos saldos em divisa em divida a ENCO

Conforme divulgado na nota 15 do Anexo as demonstracoes
financeiras a Empresa contabilizou diretamente na rubrica de
Resultados transitados um montante de 85.633 milhares de dobras
relativo ao efeito da atualizagdo cambial da divida em divisas que se
encontrava pendente junto da ENCO em 31 de dezembro de 2018.

Adicionalmente, reexecutamos a atualizagdo cambial dos saldos da
ENCO com referéncia a 31 de dezembro de 2017, e constatdmos que
a mesma foi efetuada com a taxa de cambio de 23 de fevereiro de
2018, tendo apurado uma sobreavaliacéo do passivo naquela data em
8.861 milhares de dobras.

Assim, em 31 de dezembro de 2018 a rubrica de Resultados
transitados negativos encontra-se sobreavaliada em 94.494 milhares
de dobras e o Resultado liquido negativo do exercicio subavaliado no
mesmo montante.
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Bases para a Escusa de Opiniao (9/10)

g) Reconciliagéo dividas a Dire¢éo dos Impostos, INSS e Direcao
das Alfandegas

Em 31 de dezembro de 2018 a Empresa apresenta dividas para com a
Direcé@o dos Impostos, com o Instituto Nacional de Seguranga Social e
com a Direcéo das Alfandegas, do exercicio de 2018 e em atraso de
exercicios anteriores, no montante de 8.857 milhares de dobras, 1.436
milhares de dobras e 5.365 milhares de dobras, respetivamente,
registadas na rubrica de Estado (passivo).

No &mbito dos nossos procedimentos, nomeadamente de confirmacao
do saldo junto da Direcéo dos Impostos, do Instituto Nacional de
Seguranca Social e da Dire¢éo das Alfandegas cujos processos de
reconcilia¢cdo ndo foram conclusivos, ndo nos foi possivel determinar a
razoabilidade dos saldos com estas entidades que ascendem a 15.658
milhares de dobras na rubrica Estado (passivo).

Saldo em divida

Descricdo 31-Dez-18
Seguranca social 1.436
Imposto selo 351
Imposto sobre salario 1.682
Imposto sobre consumo 6.338
Retencéo na fonte 211
Taxa audiovisual 275
Direcéo das Alfandegas 5.365
Total 15.658

Empresa de Aguas e Electricidade — Empresa Estatal
Memorando de conclusdes auditoria financeira | 2017 e 2018

r) Limitag6es na validagdo da Producgéo vendida

Os procedimentos existentes na Produgéo vendida da EMAE, ndo
permitem garantir o correto reconhecimento do proveito com as tarifas
aprovadas, quantidades faturadas (m3 e kw) e respetiva faturagéo,
nomeadamente que assegurem a garantia de registo de todos os
direitos e rendimentos devidos a Empresa.

Adicionalmente, com referéncia a 31 de dezembro de 2018, nao existe
uma reconciliagdo dos mapas operacionais da Empresa com a rubrica
de Producéo vendida..

Consequentemente, ndo nos encontramos em condi¢Bes de garantir a
razoabilidade do montante de 333.252 milhares de dobras
apresentado na rubrica de Producao vendida no exercicio findo em 31
de dezembro de 2018 e dos efeitos no resultado do exercicio e
resultados transitados, bem como nos saldos das dividas de terceiros.
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Bases para a Escusa de Opiniao (10/10)

s) Falhas diversas ao nivel da especializacdo custos

A Empresa regista maioritariamente 0s seus custos, nomeadamente
com matérias e fornecimentos consumiveis, servigcos consumidos e
custos e perdas diversas, bem como custos com o pessoal, numa
base de caixa procedendo ao seu reconhecimento apenas aquando
do pagamento e ndo quando a respetiva obrigagcdo se consubstancia.

Adicionalmente, decorrente da existéncia de limitagdes relevantes ao
nivel dos suportes preparados e da informag&o disponivel no sistema,
nao nos foi possivel obter prova de auditoria suficiente e apropriada,
através de procedimentos alternativos, sobre os referidos saldos de
especializagdo de exercicios e respetivas transacoes.

Nestas circunstancias, o Resultado liquido do exercicio findo em 31 de
dezembro de 2018 e o capital préprio transitado de exercicios
anteriores poderdo ter ficado afetados, em funcéo da inexisténcia de
procedimentos rigorosos associados a especializacdo de exercicios
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Principais recomendacoes
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Conclusdes de auditoria
Estrutura de apresentacao

Com base na andlise realizada as demonstragdes financeiras, € nossa opinido que subsistem algumas insuficiéncias de controlo e oportunidades de
melhoria, entre as quais se destacam situa¢cdes com um nivel de risco elevado para a conformidade do ambiente de controlo. Neste sentido, em cada
seccao, apresentamos o detalhe da avaliagédo efetuada ao sistema de controlo interno da EMAE, de acordo com a seguinte estrutura:

» Observacgoes;

* Impacto;

* Recomendacgao;
» Nivel de risco;

» Nivel de esfor¢o;
* Responsavel.

Os assuntos e oportunidades identificados, foram ainda classificados em fungéo do seu nivel de criticidade.

Risco Alto

Riscos significativos ou impacto significativo que Assuntos que apresentam riscos e / ou Assuntos que apresentam alguns riscos e / ou
deverao ser resolvidos com a maior brevidade montantes relevantes, razoavelmente que iriam melhorar o sistema de controlo interno
possivel. controlados pela Empresa, que deverdo ser e a eficiéncia em geral.

adequadamente monitorizados.
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Principais recomendacoes (1/2)

# Area Cadigo Situagao Risco Esforgo
1 Governance GOV Inconsisténcia dos Estatutos da Empresa face a estrutura organica em vigar

2 Governance GOv.2 Limitacies do sistema de controlo interno

3 Governance GOV.3 Auséncia de politica de comunicacio de iregularidades

4 Governance GOV4  Inexisténcia de Plano estratégico e Plano de negdcios

5 Governance GOV.S Desatualizacio do Manual de Procedimentos

6 Governance GOV.E  Inexisténcia de Politica de identificacio de negdcios e confirmacgdes entre partes relacionadas

7 Governance GOV.Y  Auséncia de funcio e estrutura de Auditoria interna

8 Governance GOva Processo de compras e negociacio das condicbes de compra de bens e senicos

9 Governance GOV.9 Seagregacdo de funcies

10 Fiabilidade do relato financeiro FRF.1 Auséncia de contabilidade analitica e Sistema Integrado de Gestio

11 Fiabilidade do relato financeire FRF.2 Checklistindividual de encerramento de contas

12 Fiabilidade do relato financeiro FRF.3 Controlo dos processos judiciais e contencioso

ULIras ImaBlizaLoes IMOB.1  Inexisténcia de inventariacio e suporte de titularidade de Outras imobilizagies corpdreas

..... OMEAS. .
14'8}1[1%!5 IMGBNIZACOES IMOB.2  Andlise de indicios de imparidade de ativos ndo correntes e adequacdo das vidas Uteis

_____ AreAs. N
BltaS Foonzagoes IMOB.2  Outras imabilizaghes corpéreas de reduzido valor

_____ Areas -
Hias MaLiizacaas

16 IMOB.4  Politica de capitalizacio de grandes reparaces

""" ﬂfiﬁ?ggpﬁnomnza {5
¢ IMOB.5  Imobilizado corpdreo em curso

e 00O 9 9000 0CICOO0OCOCRSNCOSOSNOOSE
@ 0000000090909 0000000000

CRChores
18 Matérias e fornecimentos MAT.1 Inventariacie de materiais e definicie de politica de provis3o para items de baixa rotacio
19 Matérias e fornecimentos MAT.2  Controlo e valorizaco de Matérias e fornecimentos
20 Matérias e fornecimentos MAT.3 Inexisténcia de sistema de inventario permanente
21 Matérias e fornecimentos MAT.4  Método de valorizacdo das Matérias e fornecimentos
22 WMatérias e fornecimentos MAT.5  Procedimentos de Inventariacio Fisica de Matérias e fornecimentos
23 Clientes CLI1 Auséncia de detalhe de dividas de clientes
24 Clientes CLL2 Analise sobre a recuperabilidade de saldos de clientes
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Principais recomendacoes (2/2)

# Area Cadigo Situagao Risco Esforgo
25 Clientes cL3 Monitorizacio das alteracdes as master data de clientes [ ] @
26 Clientes CLIL4 Acordos de regularizacio de dividas ndo s3o assinados [ ] @
27 Clientes CLLE Auséncia de controlo na alocacio de recebimentos de Clientes [ ] @
28 Bancos BAM.1  Reconciliaghes bancérias 0] C
29 Bancos BAM 2 Controlo de contas bancarias e poderes de movimentacio @ @
30 Capital préprio CPA1 Atas dos drg3os sociais [ ] @
31 Subsidios para investimento SUBINY.1 Controlo de subsidios para investimento (9] [ ]
32 Fornecedores FNCA Monitorizacio das alteracies as master data de fornecedores [ ] L]
33 Fornecedores FNC.2  Reconciliacio de saldos com fornecedor ENCO @ L
34 Estado ESTA Dossier fiscal e reconciliagio das dividas de impostos e contribuicBes [ ] @
35 Empréstimos bancarios EMP.1 Auséncia de evidéncia relativa 3 autorizacie para obtencio de financiamento [ ] [ ]
36 Producdovendida VEMD.1 Emissio de faturas e posterior alteracio - limitacdes no controlo da conformidade da faturacie da Producio vendida [ ] @
37 Producdovendida VEND.2 Auséncia de processo de aprovacdo de emissio de notas de crédito e anulacio de documentos [ ] L]
38 Custos diversos CUST.1  Limitaghes na documentac3o suporte relativa a aquisicbes de bens e senicos (@] (@]
39 Custos diversos CUST.2 Sistema de organizacdo da documentacdo contabilistica @ @
40 Custos diversos CUST3  Procedimentos incorretos relativos a especializacio do exercicio @ @
41 Custos diversos CUST.4 Auséncia de controlo de seguros de maquinas e trabalhadores [ ] @
42 Custos diversos CUST.5  Inexisténcia de cobertura de seguros de responsabilidade civil e multirriscos (9] [ ]
43 Custos diversos CUST.6 Controlo dos contratos prestagdo de senvigos em vigor @ L]
44 Custos com pessoal PESS.1  Monitorizacdo das alteractes as master data de pessoal @ @
45 Custos com pessoal PES32 Processoindividual de colaborador e controlo de tempos 0] @
46 Custos com pessoal PESS.3 Evidéncia de conferéncia dos dades processados e integracdo para pagamento @ L]
47 Custos com pessoal PESS4 Aprovacio de prémios dos membros da Direcio e processamento de salarial dos Diretores @ ]
48 Custos com pessoal PESS.5 Controlo de contribuicies para o Fundo Social EMAE @ @
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Principais recomendacgoes
Andlise de custo/beneficio da implementacéo das recomendacdes

N
--
>

Beneficio esperado

v

Custo de implementacéo
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Detalhe das recomendacodes (1/48)
Governance (GOV.1)

Inconsisténcia dos Estatutos da Empresa face a estrutura organica em vigor

(<3

©hy
Impacto

Observagao
Inconsisténcia do modelo de governo face ao

A estrutura organica preconizada nos Estatutos (Conselho de Administragdo ndo Executivo, o
Direc3o Geral, Conselho de Diregéo e Conselho Fiscal) ndo esta em concordancia com a definido nos Estatutos.
atual estrutura organica, conforme referida no Relatério Anual (Direcéo Geral, Conselho

Fiscal e Conselho de Dire¢ao). Apesar dos Estatutos serem concordantes com o Regime
Juridico das Empresas Publicas e do Setor Empresarial Publico (Decreto-Lei 22/2011) os
mesmos ndo consideram o efeito suspensivo e alteracdes decorrentes do Decreto-Lei 8/2013.

Esforco

&

Responsavel

Recomendagéao

A Empresa devera efetuar a atualizacao dos Estatutos em fung¢é@o da estrutura organica em vigor, considerando os efeitos suspensivos de aplicagéo de
parte do RJIEPSEP (Decreto-Lei 22/2011) decorrente do Decreto-Lei 8/2013, bem como adaptar as suas unidades funcionais em fungdo dos objetivos
estratégicos definidos para atuacdo da Empresa e cumprimento dos objetivos de servigos publico numa perspetiva de eficiéncia e fiabilidade da

informacéo.

Direcéo Geral
Tutela

PPN

=
)
Comentério da Gestéo
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Detalhe das recomendacdes (2/48)
Governance (GOV.2)

LimitacGes do sistema de controlo interno

s
Observagao Impacto B Risco
A Empresa ndo tem implementado um conjunto de politicas e procedimentos de controlo Inadequado relato financeiro. o
interno que garantam a concretizacédo dos seus objetivos ao nivel das seguintes categorias: A iac0 indevida de afi ™
conducdo ordenada e eficiente dos seus negdcios; salvaguarda dos seus ativos; prevencdo e propriagao indevida de ativos. -
detecao de fraudes e erros; cumprimento de leis e regulamentos; garantir o rigor e a plenitude Esforgo
do reporte financeiro, bem como a preparacao tempestiva de informacao financeira credivel. 0
= &
Recomendagéao Responsavel
Recomendamos que sejam revistas as praticas atualmente existentes na Empresa e analisadas com objetivo de implementacdo de um sistema de Diretor Geral
controlo interno que garanta a robustez e fiabilidade adequadas. DAF
Diretor Agua
Diretor Energia

Comentério da Gestéo
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Detalhe das recomendacodes (3/48)
Governance (GOV.3)

“segundo o Global Fraud Study efectuado pela
ACFE, a existéncia de uma whistleblower hotline

aumenta bastante as probabilidades de

identificagéo de uma fraude

Auséncia de politica de comunicacédo de irregularidades

”

e @
Observagao Impacto Risco
Verificamos que n&o se encontra definida uma politica de comunicag&o de irregularidades, Relato financeiro fraudulento.

ue identifique de forma clara canais de reporte e analise. L . .
q q P Apropriagdo indevida de ativos. JH
Adicionalmente, verificamos que os colaboradores inquiridos ndo manifestaram conhecimento Esforgo
da forma/ procedimentos instituidos que lhes permite relatar as irregularidades ou praticas
ilicitas.

= e
Recomendagéao Responsavel
Recomendamos que seja implementada uma politica de comunicacéo de irregularidades, nomeadamente dos meios através dos quais essas Diretor Geral
comunicagBes podem ser efetuadas pelos colaboradores e entidades externas que se relacionam com a Empresa. DAF
Salientamos que os recentes estudos sobre fraude apontam para uma perda média de 5% das receitas com atividades fraudulentas, as quais séo
identificadas em cerca de 40% através de hotlines de comunicagéo de irregularidades.

| Comentario da Gest&o
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Detalhe das recomendacodes (4/48)
Governance (GOV.4)

Inexisténcia de Plano estratégico e Plano de negécios

(<3

Oy
Observagao Impacto
Auséncia de monitorizacé@o da atividade e de

VerificAmos que a Empresa ndo tem definido um Plano Estratégico, que formalize o - o
alinhamento de objetivos.

Recomendagéao
Recomendamos que seja formalmente desenvolvido e aprovado um Plano Estratégico cujos objetivos sejam considerados como base orientadora para
a elaboragdo do Plano e Orcamento e para a atividade de desenvolvimento de neg6cio, nomeadamente ao nivel do investimento, operagdes e
reestruturacdes. Recomendamos que os cenarios de evolugao das principais variaveis de negocio do Empresa sejam aprovados anualmente pelo
Conselho de Administragdo ndo executivo e que passem a ser usados como fonte de informagéo transversal para toda a Empresa, nomeadamente

para o Or¢camento e Plano.

alinhamento dos objetivos de médio e longo prazo para a Empresa, tendo em conta varios
cenarios de evolugdo dos mercados e das principais variaveis de negécio da Empresa e as A
orientacdes da Tutela. Esforco
Adicionalmente, constatamos que ndo sao efetuados Planos e Orgamentos que permitam o
planeamento da atividade e a monitorizagédo dos objetivos.
a
Responsavel

Diretor Geral
Tutela

Comentério da Gestéo
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Detalhe das recomendacodes (5/48)
Governance (GOV.5)

Desatualizacdo do Manual de Procedimentos

s 7N
Observagao Impacto R Risco
Constatamos que o Manual de Procedimentos da Empresa se encontra desatualizado, n&o A md(ijf}mgao € Imprecisao S?Z fsncoes,d B o
apresentando informacéo relativa a todos os subprocessos, onde conste uma clara definigo pro%e |_n?e_ntosf elhresponsab_l Ica esd, po eracl) H
das funcdes, procedimentos e responsabilidades, o qual contribuiria de uma forma 30?_ %Z"' (i) a falhas nos OI,J_e“VOS € cog_tro o =
concertada para atingir os objetivos de controlo definidos pelo mesmo. def!n!dos e (i) a que as po 't"f_asc? prgce |ment(;Js Esforco
Adicionalmente, o Manual de Procedimentos devera identificar os riscos nem os controlos €1inidos possam nao ser aplicados de um moco
chave inerentes a cada processo consistente e estandardizado, conforme pretendido.

== &
Recomendagéao Responsavel
Recomendamos que o Manual de Procedimentos seja revisto e adaptados aos objetivos e riscos da Empresa. Adicionalmente, o Manual de Diretor Geral
Procedimentos devera ser atualizado periodicamente tendo em conta a evolucéo da atividade e as eventuais reorganizacdes da Empresa. DAF

| Comentario da Gestéo
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Detalhe das recomendacodes (6/48)
Governance (GOV.6)

Inexisténcia de Politica de identificacdo de negdécios e confirmacdes entre partes relacionadas

©ry
Observagao Impacto Risco
VerificAmos que nédo se encontra formalizada uma politica que defina os procedimentos e Inadgquado relato relativo a divulgagdes com partes
obrigaces de identificacdo de partes relacionadas, bem como de comunicagio de negdcios relacionadas.
com as mesmas que deverdo ser seguidas pelos colaboradores da Empresa de forma a H
garantir que séo identificadas todas as transacées efetuadas pela Empresa e/ou Esforgo
colaboradores com partes relacionadas.
== o
Recomendagéao Responsavel
Recomendamos que seja instituida uma politica que permita a identificagdo de partes relacionadas, bem como das transacdes efetuadas com as DAF
mesmas, a qual deverd incluir pelo menos:
» Definicdo de parte relacionada;
» Deveres de comunicagdo dos colaboradores da Empresa, nomeadamente: quais as transagfes a comunicar, qual o limite a partir do qual as
transacdes deverdo ser comunicadas, timing das comunicagdes, san¢gdes em caso do ndo cumprimento das obriga¢des de comunicagao.

“Comentario da Gestéo
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Detalhe das recomendacodes (7/48)
Governance (GOV.7)

Auséncia de funcgao e estrutura de Auditoria interna

[

©hy
Impacto

Observagao
Auséncia de verificagcdo e monitorizacéo de

A Auditoria Interna € um elemento critico na estrutura de governo de uma Empresa com a " . )
adequacéo de procedimentos e funcionamento.

dimens&o da EMAE. ”
VerificAmos que nédo se encontra implementada com a necessaéria eficacia e abrangéncia a Esforgo
fungdo de auditoria interna.
&
Responsavel

Recomendagéao

Recomendamos que a Empresa reveja a estrutura de governo e dinamize a funcdo de Auditoria Interna, dotando esta &rea dos meios adequados ao
contexto, no qual a Fungdo de Auditoria Interna devera ter um papel chave na gestao de risco da Empresa e no processo de transformacao.

Diretor Geral
DAF
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Detalhe das recomendacdes (8/48)
Governance (GOV.8)

Processo de compras e negociacéo das condi¢des de compra de bens e servigos

oW Ay,
Observagao Impacto R Risco
No decorrer da validacéo do processo de compras verificAmos que, em algumas transagdes, '3‘ SItuagao acima d(_escntfa pOt(ijera orflglnar adaqu|5|gao o
nao existe evidéncia formal de consulta ao mercado para escolha do fornecedor bem como € um bem out_?'ervn;o efetuada ao fornecedor "
evidéncia da aprovagéo em conformidade com o preconizado no Regulamento de Licitacdo e Menos COMPEItvo. g
Contratag6es Publicas (Lei n.° 8/2009). N&o se encontra definido um processo interno que Risco de fraud Esforco
estabelega responsabilidades, limites e objetivos relacionados com o processo de compras. ISco de fraude.

= e
Recomendagéao Responsavel
Recomendamos que seja definida uma politica formal de consulta de fornecedores e seja guardada evidéncia de todo o processo de compras. Diretor Geral
Adicionalmente, deverdo ser desenvolvidos procedimentos de consulta regulares de forma a avaliar e selecionar os fornecedores para as necessidades DAF_ .
mais recorrentes, estabelecendo-se as condi¢gfes de pregos e prazos de pagamento, devendo esta avaliagdo ser efetuada pelo departamento 90m|s§ao de
financeiro em colaboracdo com o departamento que requisita o bem. Licitacéo
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Detalhe das recomendacodes (9/48)
Governance (GOV.9)

Segregacao de funcdes

B, N,
Observagao Impacto Risco
N30 se encontravam definidos 0s mecanismos que garantam uma adequada segregacao de Apropriacdo indevida de ativos.
fungdes nas diversas areas funcionais da Empresa. ™

Esforco
= =]
Recomendagéao Responsavel
Recomendamos que seja elaborado um manual de procedimentos onde sejam formalizados e tipificados os niveis de atribuicdo de competéncia, por Diretor Geral
forma a concretizar e determinar de forma inequivoca os aspetos relevantes e decorrentes da desejavel descentralizagdo do processo de tomada de DAF
decisédo, consubstanciados na atribuicdo de competéncias de autorizacdo, no quadro do funcionamento dindmico e responsavel das unidades
orgénicas da Empresa.
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Detalhe das recomendacdes (10/48)
Fiabilidade do relato financeiro (FRF.1)

Auséncia de contabilidade analitica e Sistema Integrado de Gestéo

@ @
Observagao Impacto ' Risco
A Empresa nio dispde de contabilidade analitica que permita o apuramento com o nivel de Aus%enma de momt_o:lzagao e responsabilidade da
detalhe e centros de responsabilidade desejavel para uma entidade com a estrutura e performance setorial. ¥
complexidade da Empresa. =
Embora tenha sido efetuado um upgrade em 2018 do sistema xSoft, 0 mesmo n&o mitigou as Esforgo
deficiéncias e limitag6es existentes ao nivel do apuramento e fiabilidade da informacao
financeira e operacional.
= e
Recomendagéao Responsavel
Recomendamos que na implementacao do novo Sistema Integrado de Gestéao, cujo inicio de implementacéo esta previsto para 2021, sejam DAF
consideradas novas funcionalidades e parametrizacdes que assegurem a implementacédo adequada da contabilidade analitica, bem como a adequada
capacitacdo da estrutura e intervenientes com o sistema.
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Detalhe das recomendacoes (11/48)
Fiabilidade do relato financeiro (FRF.2)

Checklist individual de encerramento de contas

™ @
Observagao Impacto B Risco
Verificamos que ndo se encontra formalmente definido um checklist individual de A ndo eX|stenc(|ja de um chedckll§t||nd|V|duaI de_
encerramento de contas, que apoie na verificagio e garantia de cumprimento de todas as en_cerramentc_)d e codntas po er;a (ivar a g_ue nao ¥
tarefas de encerramento em sintonia com as praticas e recomendacdes da OCAM efou ,Se]a"; cuméar:j as todas as t:rl\cz a;s prﬁzcs imentosea |
Normas Internacionais de Relato Financeiro (IFRS). inconformidades com a OCAM e/ou IFRS. Esforco
= =]
Recomendagéao Responsavel
Recomendamos que sejam definidos checklists auxiliares ao encerramento de contas, onde sejam elencadas as principais atividades periddicas de DAF
fecho de contas, nomeadamente: lancamento de amortizagées, controlo de cut-off, especializagfes, langamento de impostos, entre outros.
Este checklist devera ser posteriormente revisto por um responsavel hierarquico.
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Detalhe das recomendacoes (12/48)
Fiabilidade do relato financeiro (FRF.3)

Controlo dos processos judiciais e contencioso

e N
Observagao Impacto B Risco
N&o é politica da Empresa a obtencio, numa base regular, de confirmagao por parte dos POSS'VZ'S €rros no calculol;j_le_lj %“’V'S‘}es* fletid o
seus advogados, internos e externos, dos processos judiciais em curso, com indicagdo da nomga amente,~respFo_nsa lidades ndo re etidas . o
probabilidade de desfecho e estimativa da responsabilidade/obrigag&o. nas Demonstragées Financeiras trimestrais e anuais. | -

Esforco
= =]
Recomendagéao Responsavel
Recomendamos que a Empresa procure obter junto dos seus advogados toda a informagdo necessaria para uma correta aplicagéo do IAS 37 - DAF~
Provisbes, Passivos Contingentes e Ativos Contingentes, nomeadamente: (i) a probabilidade de um desfecho desfavoravel para a Empresa; (i) uma Jordao d_a Cruz
estimativa da responsabilidade/ obrigacéo. & Associados
A Empresa devera dispor de um controlo global que permita a cada momento a obtencéo da listagem de todos os processos onde a Empresa é

interessada e qual o seu status.
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Detalhe das recomendacoes (13/48)
Outras imobilizacdes corporeas (IMOB.1)

Inexisténcia de inventariagcdo e suporte de titularidade de Outras imobilizacdes corporeas

e 7N
Observagao Impacto B Risco
O~s ben§ gorporfeos da Empfesa nao se encor_ltram (_:IeV|dament§ eth_u_etadosllde’ntlflcados e N&o é possivel uma clara identificacio do
nao esyg mstltundc_a 0 procedimento de reconcm_ar a listagem de |mob|I|z_ado corporgo coma imobilizado no cadastro, de forma a facilitar o
cqntabll|dade.'A_d|C|0naImepte, apesar de ter sido efetuada em 2019 a mveptarlagao dos controlo e adequada salvaguarda dos bens e, ainda, |
ativos c_lo negocio da energia, copstatam(_)s gue, pc_)r um Iagio, a_I_Empresa_nao tt_am como para assegurar que as demonstracdes financeiras Esforco
procgldlrrjento_ recorrenteNefetuar mventarlagoes_ flSICE\S do imobilizado a flr_n de identificar bens apresentem a real situacio econémico-financeira dos
que ja ndo existam ou ndo se encontrem em utiliza¢&o, por outro lado, existem um elevado ativos.
ndmero de items de imobilizado com valor liquido nulo.

T Recomendagéao Responsavel
Recomendamos que a Empresa proceda a inventariacao fisica periddica do imobilizado, catalogacéo dos itens individualmente e a atualizagédo do DAE
cadastro, quando necessario, o qual devera ser reconciliado com os registos contabilisticos. Adicionalmente, de acordo com o Regulamento do
Inventario e Cadastro de Bens do Estado, a Empresa devera, em adi¢éo a elaboragdo das fichas de imobilizado e amortizac¢des, ter um arquivo com
todas as fichas de identificagdo de bens mdveis, imoveis e veiculos.
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Detalhe das recomendacoOes (14/48)
Outras imobilizagcdes corporeas (IMOB.2)

Analise de indicios de imparidade de ativos néo correntes e adequacédo das vidas Uteis

e @

Observagao Impacto Risco

A Empresa ndo tem como mecanismo regular a avaliaco da adequacdo da vida util dos seus Sobreavaliagdo da rubrica de Outras imobilizagdes

ativos, atendendo aos niveis histéricos de utilizagdo e perspetiva futura, tendo em corporeas. ¥

consideracdo a atividade operacional da Empresa, e consequentemente o elevado nivel de =

desgaste dos seus ativos. Esforgo

== &

Recomendagéao Responsavel
A Empresa devera efetuar uma analise anual ao nivel do estado de conservagéo dos seus equipamentos e registar as provisdes que se revelem DAF
necessario bem como ajustar a vida Util em funcéo da perspetiva de utilizacédo dos ativos em fungdo da perspetiva da Gestao.
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Detalhe das recomendacoes (15/48)
Outras imobilizacdes corporeas (IMOB.3)

Outras imobilizacBes corpdreas de reduzido valor

@, a
Observagao Impacto Risco
Verificou-se que existem diversos ativos que constam no mapa de imobilizado corpéreo que Distorcdo da rubrica Outras imobilizagGes corporeas.
tém um valor bruto inferior a 50 milhares de dobras. De acordo com o Artigo 32.° do Decreto- A iac0 indevida d ) ™
Lei 18/2009, em regra, estes ativos sdo totalmente amortizados no ano de aquisicio. Embora propriagao indevida de ativos. -
n&o seja obrigatério a depreciacéo total dos ativos de valor bruto inferior a 50 milhares de Esforgo
dobras, dado que n&o existe um bom ambiente de controlo de ativos, todos os que séo de
valor inferior ao limite legal deveriam de ser inventariados e totalmente depreciados.

= &
Recomendagéao Responsavel
Recomendamos que a Empresa (i) avalie a politica de capitalizacdo das Outras imobiliza¢des corpoéreas de reduzido valor e (i) efetue a analise dos DAF
items de Outras imobilizagdes corpoéreas que classifiquem como items de reduzido valor e proceda as necessarias regularizacdes.
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Detalhe das recomendacotes (16/48)
Outras imobilizagcdes corporeas (IMOB.4)

Politica de capitalizagao de grandes reparacdes

- @
Observagao Impacto B Risco
A Empresa ndo tem como pratica a capitalizagio de intervencdes que sejam reparacdes de Distorcdo das demonstragdes financeiras.
montante significativo, apesar de recorrentemente existirem intervencdes que poderiam ser ™
capitalizadas. Face a inconsisténcia de tratamento de grandes reparagées, é nosso =
entendimento que a Empresa deveria ter definida uma politica que fornega consisténcia a Esforgo
capitalizacéo destas intervencdes, nomeadamente identificacdo do ativo base subjacente e
adequacdao da vida util estimada.
= e
Recomendagéao Responsavel
Recomendacgdes que seja definida uma politica que assegure a consisténcia da capitalizagdo das grandes reparacdes. DAF
Diretor Agua
Diretor Energia
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Detalhe das recomendacoes (17/48)
Outras imobilizacdes corporeas (IMOB.5)

Imobilizado corpdreo em curso

@ &
Observagao Impacto B Risco
Identificamos situacdes em que a passagem de Imobilizado corpéreo em curso para as Incorreta valorizagdo de Imobilizado corpéreo.
rubricas de Imobilizado corpéreo em producéo, foi efetuada bastantes meses depois de os Sobrevalorizacio dos resultados da empresa em ™
referidos ativos ja se encontrarem em condi¢des para serem usados e em alguns casos, ja se funco da sub(i/aloriza 0 das amortiza p()es =
encontrarem inclusivamente em utilizagao. ¢ ¢ coes. Esforco
= =]
Recomendagéao Responsavel
Recomendamos que seja efetuada uma analise regular dos ativos tangiveis em curso, pelo menos numa base trimestral, de forma a identificar DAF |
atempadamente os ativos que ja se encontram em estado de uso ou em condi¢cdes de poderem ser usados, e cuja depreciagédo devera ser iniciada. Diretor Agua
Diretor Energia
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Detalhe das recomendacoes (18/48)
Matérias e fornecimentos (MAT.1)

Inventariacao de materiais e definicdo de politica de proviséo para items de baixa rotacéo

(<3

Oy
Observagao

As Matérias e fornecimentos da Empresa ndo se encontram devidamente etiquetados e ndo

Impacto

Poderéo existir bens registados no ativo das
Empresas que ja ndo existem e/ou ndo se encontrem

relevante de obsolescéncia.

Recomendamos que seja (i) efetuada regularmente uma contagem fisica dos inventarios da Empresa, com as consequentes regularizacdes
contabilisticas que se revelem necessarias e (ii) definida uma politica de atualizag¢éo regular da provisdo para items de baixa rotagdo e com risco

est4 instituido o procedimento de reconciliar a listagem de existéncias com a contabilidade. >
Adici £ N : em condicdes de ser usados; |
cionalmente, verificou-se que a Empresa (i) ndo tem como procedimento recorrente efetuar
inventariacdes fisicas das existéncias a fim de identificar bens que ja ndo existam ou néo se Risco de sobrevalofizacio dos afivos Esforgo
encontrem em condic¢des de utilizagdo e (ii) ndo tem definida uma politica contabilistica para ¢ ’
as necessarias provisdes de items com baixa rota¢do ou em risco de obsolescéncia.
o
Recomendagéao Responsavel
DAF

Diretor Logistica
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Detalhe das recomendacotes (19/48)
Matérias e fornecimentos (MAT.2)

Controlo e valorizagao de Matérias e fornecimentos

ISR %N
Observagao Impacto Risco
Da andlise efetuada aos procedimentos de controlo interno, foram identificadas limitagdes ao fSobregvalla;gao da rubrica de Matérias e 0
nivel do sistema informatico de controlo das Matérias e fornecimentos, uma vez que o0 mesmo ornecimentos. ¥
ndo produz informag@es atualizadas e ndo assegura a adequada integragdo com a A iac0 indevida de afi =
contabilidade. Adicionalmente, pelos procedimentos de inventariagio que efetuamos, propriagao indevida de ativos. Esforgo
constatdmos saidas de materiais de armazém sem a devida autoriza¢do do responsavel.
= =]
Recomendagéao Responsavel
DAF

Implementagdo de um sistema de inventario permanente e definicdo de procedimentos robustos para o controlo e monitorizagdo de Matérias e

fornecimentos.
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Detalhe das recomendacotes (20/48)
Matérias e fornecimentos (MAT.3)

Inexisténcia de sistema de inventario permanente

@“ @
Observagao Impacto Risco
A Empresa ndo utiliza o sistema de inventario permanente. O registo mensal da matérias e Risco de fr_audelpele’l nao detef;ao a}temp?d%dg erros 0
mercadorias consumidas, nomeadamente gasoleo, 6leo e produtos quimicos é efetuado com p(rjoc_es_sual_s (vo untanoz_lgu nao) e irregularidades ¥
base em estimativas por duodécimos. No final do exercicio e apés a valorizagio do inventario administrativas e contabilisticas. _ -
fisico, procedem as respetivas correcdes contabilisticas. Risco de distor¢éo das demonstracdes financeiras Esforgo
por obsolescéncia de inventarios ou potenciais
sinistros.
= &
Recomendagéao Responsavel
DAF

fornecimentos.

Implementagdo de um sistema de inventario permanente e definicdo de procedimentos robustos para o controlo e monitorizagdo de Matérias e

Diretor Logistica
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Detalhe das recomendacotes (21/48)
Matérias e fornecimentos (MAT.4)

Método de valorizagdo das Matérias e fornecimentos

B, N,
Observagao Impacto Risco
A Empresa valoriza as Matérias e fornecimentos ao preco da Gltima compra. Esta politica de Distorcdo das demonstragdes financeiras 0
valorizagdo nédo estd em conformidade com os principios contabilisticos geralmente aceites M
em S&o Tomé e Principe e também ndo encontra enquadramento nas normas internacionais. =
Esforco
= =]
Recomendagéao Responsavel
A Empresa devera rever os seus procedimentos de valorizagdo das Matérias e fornecimentos, assegurando o adequado apuramento do custo médio DAF
ponderado, com as necessarias adaptacdes nos seus sistemas de informacao, por forma a garantir maior fiabilidade da informacao financeira.
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Detalhe das recomendacoes (22/48)
Matérias e fornecimentos (MAT.5)

Procedimentos de Inventariacdo Fisica de Matérias e fornecimentos

s 7N
Observagao Impacto R Risco
Apesar da Empresa efetuar procedimentos de inventariagao fisica no final do exercicio, Distor¢do das demonstracdes financeiras. o
verificAmos que a documentagéo e formalizagdo destes registos, nomeadamente os relatérios Ri de fraud | iac0 indevida de ati ™
de contagem, carecem de melhorias, nomeadamente: (i) data e locais das contagens; (ii) Isco de fraude pela apropriagao indevida de ativos. | -
equipas; (iii) relagéo entre existéncias em sistema e existéncias inventariadas; (iv) detalhe das Ad da d _ 50 d Esforgo
diferencas a registar na contabilidade; (v) aprovagdo do relatério das contagens pela equada documentagao e aprovagao dos
administraco. movimentos contabilisticos de regularizacao.

= =]
Recomendagéao Responsavel
As atividades de inventariacao fisica de Matérias e fornecimentos constituem um elemento muito relevante para a garantia de um bom ambiente de DAF o
controlo de ativos. Assim, a Empresa devera elaborar um documento de “Instrugdes de inventariagdo” que detalhe de forma abrangente os Diretor Logistica
procedimentos, responsabilidades e atribuicdes, aprovacdes, bem como as necessarias tarefas de reconciliagédo e ajustamentos contabilisticos.
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Detalhe das recomendacotes (23/48)
Clientes (CLI.1)

Auséncia de detalhe de dividas de clientes

@y N

Observacgéao Impacto N Risco

As dividas de clientes s3o lancadas na contabilidade por grupo de clientes (Empresas Insuficiente controlo de contas a receber. 0

publicas, Clientes industriais, Clientes comerciais, Clientes particulares, Missdes diplomaticas, M

Outras entidades, Autarquias, Clientes C/C — Diversos), o que ndo permite um controlo =

detalhado e a rapida identificacéo e tratamento de alocac&o de recebimentos de clientes. Esforgo
= &

Recomendagéao Responsavel

DAF

A Empresa devera efetuar alteragdes significativas ao nivel dos seus sistemas de informacéo que incorpore praticas eficiente na gestdo e integracéo
dos varios médulos.
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Detalhe das recomendacoes (24/48)
Clientes (CLI.2)

Analise sobre arecuperabilidade de saldos de clientes

@, &
Observagao Impacto Risco
A Empresa ndo tem como procedimento regular a analise da antiguidade dos saldos a iobreavtallagao f‘?e ativos e distorcdo das o
receber dos Clientes, e conclusées sobre as perspetivas de recuperacio e necessidade de emonstracoes financeiras. ¥
provis&o para Clientes. o ) . -
Apropriacéo indevida de ativos. Esforgo
== &
Recomendagéao Responsavel
Recomendamos que a recuperabilidade dos valores a receber seja reapreciada periodicamente pela Empresa, especialmente os valores a receber que DAF
apresentem antiguidade elevada ou histérico de incumprimento de pagamentos. Diretor )
Tendo em conta a antiguidade da divida, o histérico de incumprimento e a existéncia de negociacdes em curso para a celebragdo de planos de Comercial
pagamento com clientes, recomendamos que a Empresa monitorize regularmente o risco de imparidade da divida e a necessidade de reconhecer
perdas de imparidade adicionais ou outras perdas respeitantes a diferenca entre os valores descontados das dividas e o seu valor nominal.
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Detalhe das recomendacotes (25/48)
Clientes (CLI.3)

Monitorizagao das alteracdes as master data de clientes

@ @
Observagao Impacto B Risco
N30 se encontram implementados controlos adequados de monitorizag&o e aprovacdo das Apropriagéo indevida de ativos. 0
alteracdes efetuadas as master data de clientes. N . .

Ocorréncia de alteracdes indevidas na master data |
de clientes. Esforgo

= e
Recomendagéao Responsavel
Recomendamos que sejam encetados procedimentos de identificacéo, aprovacdo e monotorizacéo das altera¢bes das master data de clientes. DAF

Diretor
Comercial
GSI

| Comentario da Gest&o

Empresa de Aguas e Electricidade — Empresa Estatal
Memorando de conclusdes auditoria financeira | 2017 e 2018

59



Detalhe das recomendacoes (26/48)
Clientes (CLI.4)

Acordos de regularizacéo de dividas ndo sdo assinados

@ Ay,
Observagao Impacto Risco
Verificamos que a Empresa ndo tem como pratica a formalizagio dos acordos de Apropriagéo indevida de ativos. o
regularizacdo de dividas, sendo apenas inserido no sistema os pressupostos e termos do L o .
acordo. Desta forma, a Empresa ndo dispde de evidéncia formal de aceitacdo do acordo por Ocorréncia de alteragSes indevidas na master data H
parte do cliente. Por outro lado, a Empresa n&o tem devidamente segregado nos saldos de de clientes. Esforgo
clientes, as parcelas respeitantes a divida corrente e a divida associada a acordos de
regularizagdo de dividas, com a consequente limitagao de monitorizagdo dos saldos.

= o
Recomendagéao Responsavel
Recomendamos que os acordos de regularizacéo de dividas sejam devidamente formalizados por forma a obter o compromisso de pagamento do DAF
cliente e suportar a Empresa em diligéncias adicionais que se revelem necessarias a recuperagdo do saldo. Diretor )
Adicionalmente, deverdo ser desenvolvidas as necessarias alteragdes no sistema para permitir um apuramento e monitorizagdo adequada sobre os Comercial
saldos de divida comercial corrente e os saldos associados a acordos de regularizacédo de divida e eventuais juros de mora que sejam devidos.
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Detalhe das recomendacotes (27/48)
Clientes (CLL5)

Auséncia de controlo na alocacdo de recebimentos de Clientes

- @
Observagao Impacto B Risco
A EMAE possui clientes que regularizam as dividas através de depésitos bancéarios e que Distor¢do das demonstracdes financeiras. 0
posteriormente tém de efetuar a entrega do taldo nos balcdes da EMAE para regularizagéo ™
da divida. Contudo, verificAmos que em 31 de dezembro de 2018 existe um montante na =
rubrica de Regularizacdo da gestéo (passivo) de recebimentos ndo alocados de clientes que Esforgo
segundo os Servigos da Empresa decorrem de tal6es de depdsitos que nao foram entregues.

== &
Recomendagéao Responsavel
A Empresa devera implementar no modelo de faturagdo um sistema de atribuicdo de uma referéncia bancaria para pagamento da fatura. DAF

GSI
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Detalhe das recomendacotes (28/48)
Bancos (BAN.1)

Reconciliagdes bancarias

@y AN
Observagao Impacto Risco
Da andlise efetuada as reconciliagdes bancarias verificAmos que nédo existem evidéncias de As snufa;goes (t:le§ctr|tas :Jgdetm por ertn cta usa to "
revisdo das reconciliacdes bancarias. aproveitamento Integral deste iImportante instrumento

de controlo, podendo as situagées evidenciadas nas | -}
reconciliagdes ndo ser objeto das analises Esforgo
relevantes.

== o
Recomendagéao Responsavel
Dada a importancia das reconciliagbes bancarias no sistema de controlo dos fluxos monetarios, recomendamos que a Empresa proceda a revisédo e DAF

formalizacéo dos procedimentos que garantam a resolugdo das situacdes referidas.
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Detalhe das recomendacotes (29/48)

B

©hy

ancos (BAN.2)
Controlo de contas bancéarias
&——
Observagao Impacto Risco
No decorrer do pedido de circularizacio efetuado as instituicdes financeiras com referéncia a Distorcdo das demonstragdes financeiras.
31 de dezembro de 2018, verificAmos a existéncia na contabilidade (#561003; #562005; ™
#562006) de depositos a ordem no montante de 143 milhares de dobras em entidade B
financeira que encerrou (Banco Equador). Esforgo
a
Recomendagéao Responsavel
Recomendamos que sejam instituidos procedimentos de verificagcao periédica das contas bancarias e que os servicos da Empresa efetuem a proviséo DAF
para depdsitos a ordem junto de instituicdo financeira que ja encerrou.
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Detalhe das recomendacoes (30/48)
Capital proprio (CP.1)

Atas dos 6rgéos sociais

™ @
Observagao Impacto R Risco
Conforme anteriormente referido a estrutura organica ndo se encontra em conformidade com anl_témprlrpento e auzencna de controlo das o
0 Regime Juridico das Empresas Publicas e do Setor Empresarial Publico. Adicionalmente, eliberacoes e atos de gestao. Iﬂ
verificamos que ndo se encontravam formalizadas e disponiveis atas das reuniées dos B
Orgaos Sociais da Empresa que suportem de forma adequada e de acordo com as préticas Esforgo
do bom governo as deliberag6es que ocorrem.

= o

Responsavel

Recomendagéao

Empresas Publicas e do Setor Empresarial Pablico.

A Empresa devera implementar a funcdo de Secretaria Societaria que tenha como responsabilidade a preparacéo e elaboracéo das atas dos Orgéos
Sociais da Empresa e dessa forma garanta a conformidade das deliberacdes e responsabilidades face ao preconizado no Regime Juridico das

Diretor Geral
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Detalhe das recomendacotes (31/48)
Subsidios para investimento (SUBINV.1)

Controlo de subsidios para investimento

B, N,
Observagao Impacto Risco
N&o existe um controlo sobre os contratos e autos de aceitagio/concluséo dos investimentos Distorcdo das demonstragdes financeiras.
subsidiados pelo Governo e outros doadores internacionais. Desta forma, constatdmos que ™
existem langamentos de subsidios para investimento que ndo estédo suportados assim como T ]
contratos de subvenc&o de projetos que n&o estfo registados na plenitude. Esforgo
N&o existe um dossier Unico com o controlos dos subsidios para investimento, estando a
informacéo dispersa pelas varias unidades da Empresa.

= e
Recomendagéao Responsavel
Controlo regular dos subsidios com os respetivos diretores da agua e eletricidade. Discutir a existéncia de novos projetos financiados ou adicionais de DAF |
projetos. Diretor Agua

Diretor Energia
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Detalhe das recomendacotes (32/48)
Fornecedores (FNC.1)

Monitorizagao das alteracdes as master data de fornecedores

©hy

[

Observagao

N&o se encontram implementados controlos adequados de monitoriza¢éo e aprovacao das
alteracGes efetuadas as master data de fornecedores.

Impacto

Apropriacéo indevida de ativos.

(1)

Risco

Ocorréncia de alteragdes indevidas na master data Mmoo
de fornecedores. Esforgo
a
Recomendagéao Responsavel
Recomendamos que sejam encetados procedimentos de identificacéo, aprovacdo e monotorizagéo das altera¢des das master data de fornecedores. gg':
|
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Detalhe das recomendacoes (33/48)
Fornecedores (FNC.2)

Reconciliagdo de saldos com fornecedor ENCO

=k
—~
{

©hy
Impacto

Observagao
Distor¢ao das demonstracdes financeiras. o

VerificAmos que o processo de reconciliagdo de saldos com o fornecedor ENCO néo é

efetivo, uma vez que os Servigcos da Empresa limitam-se a aceitar o saldo indicado pelo »
fornecedor e assumem as diferengas existentes como diferenca cambial. Adicionalmente, ndo R
é efetuado o acerto de liquidagdo nas faturas adequadas em fungéo dos pagamentos.

Esforco

&

Responsavel

Recomendagéao
Recomendamos que a EMAE avalie a oportunidade de ajustamento da divisa associada a faturacéo da ENCO, efetuando a alteragéo para divisa Euro DAF

por forma a reduzir a exposi¢éo cambial.
Adicionalmente, devera ser revista a forma de reconciliagdo mensal, efetuando a alocacao das diferencas a cada um das faturas liquidadas e a revisédo

critica das diferengas cambiais que sé&o indicadas pelo fornecedor.

Comentério da Gestéo

Empresa de Aguas e Electricidade — Empresa Estatal
Memorando de conclusdes auditoria financeira | 2017 e 2018

67



Detalhe das recomendacotes (34/48)
Estado (EST.1)

Dossier fiscal e reconciliagdo das dividas de impostos e contribui¢cdes

e @
Observacgéao Impacto N Risco
Em 31 de dezembro de 2018 a Empresa apresenta dividas para com a Dire¢&o dos Impostos Distor¢do das demonstracdes financeiras. 0
(DI), o Instituto Nacional de Seguranca Social (INSS) e a Dire¢éo das Alfandegas (DA), do M
exercicio de 2018 e em atraso, no montante de 8.857 milhares de dobras, 1.436 milhares de “
dobras e 5.365 milhares de dobras, respetivamente. Esforco
Apesar da relevancia dos montantes, constatamos que a Empresa néo efetua reconciliagcdes
regulares com a DI, INSS e DA.

= &
Recomendacgao Responsavel

DAF

Instituto Nacional de Seguranga Social.

Recomendamos que a Empresa disponha de um controlo regular, atualizado e reconciliado, das dividas em atraso a Direcdo dos Impostos e ao
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Detalhe das recomendacotes (35/48)

E

mpréstimos bancarios (EMP.1)

Auséncia de evidéncia relativa a autorizagao para obtencédo de financiamento

©hy

[

Observagao

Impacto

Assuncéo de responsabilidades sem o devido

Em 24 de agosto de 2017 a Empresa contraiu um financiamento de 68.600 milhares de

dobras junto do BGFI, cujas responsabilidades em 31 de dezembro de 2018 ascendiam a enquadramento legal.
59.653 milhares de dobras. Em 2018, o Ministério Publico apreendeu diversos documentos
contabilisticos e equipamentos informaticos pelo que nao foi possivel a Empresa
disponibilizar a evidéncia de autorizacdo para a contragéo do referido empréstimo em
conformidade com o previsto no artigo 9° do RJIEPSEP.

Esforco

&

Recomendagéao

Recomendamos que a Empresa diligencie no sentido de obter a documentagéo de suporte a obtengdo do financiamento.

Responsavel

Direcéo Geral
Tutela

Comentario da Gestéo

Empresa de Aguas e Electricidade — Empresa Estatal
Memorando de conclusdes auditoria financeira | 2017 e 2018

69



Detalhe das recomendacotes (36/48)
Producéo vendida (VEND.1)

Emisséo de faturas e posterior alteracdo - limitagées no controlo da conformidade da faturacdo da Producéo vendida

ISR %N
Observagao Impacto Risco
O xSoft permite ao user a alteracio do campo preco na emiss3o da fatura. O sistema permite Distorcdo das demonstragdes financeiras. o
apoés a emissao da fatura alterar qualquer campo, nomeadamente quantidades, prego ou ano A iac0 indevida de afi ™
de facturacdo. propriagdo indevida de ativos. s
N&o existe uma reconciliagéo entre a listagem de faturagéio e a contabilidade. Esforgo
N&o existe uma rastreabilidade das alteragdes efetuadas.
= e
Recomendagéao Responsavel
Recomendamos a revisao integral dos procedimentos de controlo e faturagdo da produgéo vendida, que garantam a robustez integral do processo, a DAF
comunicacao entre as diversas areas da Empresa e a sua conformidade com o Regulamento de Tarifas aprovadas, bem como mecanismos de .
integracdo automatica da faturagdo com a devida supervisdo, uma vez que atualmente o processo de faturacédo € integrado manualmente no Diretor .
Primavera. Comercial
GSI
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Detalhe das recomendacotes (37/48)
Producéo vendida (VEND.2)

Auséncia de processo de aprovacdo de emissdo de notas de crédito e anulagcédo de documentos

&, N
Observacgéao Impacto N Risco
Pela andlise efetuada ao exercicio de 2017 e ao exercicio de 2018, constatamos a existéncia Distorcdo das demonstragdes financeiras. o
de diversos lancamentos de anulacdo de documentos de producao vendida e emisséo de A iac0 indevida de afi ™
notas de crédito, para os quais ndo existe qualquer suporte documental nem evidéncia de propriagao indevida de ativos. -
aprovacao. Esforgo
= a
Recomendagéao Responsavel

A Empresa devera definir uma politica relativa a emisséo de notas de crédito, com a necessaria matriz de aprovagdes e autorizacGes parametrizada no
sistema, bem como ajustar o seu sistema de informacé&o por forma a que o mesmo impe¢a a anula¢@o de documentos.

Diretor Geral

DAF

Diretor
Comercial
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Detalhe das recomendacotes (38/48)
Custos diversos (CUST.1)

LimitacBes na documentacédo suporte relativa a aquisicdes de bens e servigos

e @
Observagao Impacto B Risco
Constatdmos que existem despesas registadas suportadas por documentos que ndo As autoridades flsca|f§ podem n~ao act_eltar estes
preenchem todos os requisitos para serem aceites como custos para efeitos fiscais, gaztos;o&no custos fiscals e nao aceitarem a ¥
nomeadamente faturas no enderecadas a4 Empresa ou enderecadas em nome dos seus edugao do respetivo imposto. -
empregados, sem nimero de contribuinte e despesas em que nao foi deixada qualquer Esforgo
evidéncia do motivo que as justificou, e como tal ndo estdo em conformidade com o Regime
Juridico das Faturas e Documentos Equivalentes, Decreto-Lei 9/2016.

= e
Recomendagéao Responsavel
Recomendamos que sejam implementados procedimentos de modo a eliminar este tipo de situagfes. DAF
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Detalhe das recomendacoes (39/48)
Custos diversos (CUST.2)

Sistema de organiza¢do da documentacgao contabilistica

e @
Observagao Impacto Risco
No trabalho de observagio documental realizado no &mbito da auditoria, verificamos Eslt_z sﬂyagag_fgorﬁua a |nef|C|enC|::1js nEo trabalho de
existirem deficiéncias no sistema e procedimentos de arquivo. vall agaode ! 'céj g es por parte da Empresa no ¥
A identificagdo dos documentos através do niimero de langamento contabilistico e da supor:)gl_a lequado das transagdes que regista -
natureza da transag3o, ndo se revela suficiente para a recolha e identificagio do documento contabilisticamente. Esforgo
do terceiro que suporta a transacao dado que no mesmo movimento poderdo ser efetuados
diversos lancamentos de custos incorridos junto de diferentes fornecedores.

= e
Recomendagéao Responsavel
Recomendamos que a Empresa analise os procedimentos e sistema de arquivo que possui atualmente, e que institua um sistema e procedimentos que DAF
permitam a relag&o direta entre os registos contabilisticos e o seu suporte documental.
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Detalhe das recomendacoes (40/48)
Custos diversos (CUST.3)

Procedimentos incorretos relativos a especializacdo do exercicio

@, B——
Observagao Impacto Risco
A Empresa regista maioritariamente os seus custos, nomeadamente com matérias e Incorreta aplicagdo do principio da especializagéo de
fornecimentos consumiveis, servicos consumidos e custos e perdas diversas, bem como exercicios. ¥
custos com o pessoal, numa base de caixa procedendo ao seu reconhecimento apenas N ; iado a tod =
aquando do pagamento e ndo quando a respetiva obrigacdo se consubstancia. a0 assegurar gue o custo assoclado a todos o0s Esforgo
servigos prestados se encontra totalmente
reconhecido no periodo a que respeita.
= &
Recomendagéao Responsavel
Deverao ser revistos os mecanismos de preparagdo das demonstrag@es financeiras, por forma a assegurar a conformidade com a especializagdo de DAF
exercicios, e os correspondentes acréscimos e diferimentos em cada data de relato relevantes, para assegurar que as transag¢des sejam reconhecidas
quando ocorrem, sendo registados contabilisticamente e relatados nos periodos com os quais se relacionem.
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Detalhe das recomendacotes (41/48)
Custos diversos (CUST.4)

Auséncia de controlo de seguros de maquinas e trabalhadores

B, N
Observagao Impacto B Risco
N&o existe um controlo de apélices de seguro adequados a realidade/situacdo da Empresa. Inadequada cobertura de seguros.
Risco de perdas para a Empresa. |
Esforco
= e
Recomendagéao Responsavel
Recomendamos que a Empresa proceda a uma andlise periédica dos capitais cobertos pelas apélices de seguro negociadas. DAF
Diretor Agua
Diretor Energia

)
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Detalhe das recomendacoOes (42/48)
Custos diversos (CUST.5)

Inexisténcia de cobertura de seguros de responsabilidade civil e multirriscos

B, N,
Observagao Impacto Risco
Verificamos que a Empresa ndo possui seguros adequados as suas operagses com 0s Inadequada cobertura de seguros.
inerentes riscos financeiros associados. Adicionalmente, ndo existe qualquer cobertura de Ri q g £ ™
seguros multirriscos, mediante a comparagao entre os capitais seguros, objetos seguros e ISCO de perdas para a Empresa. -
respetivos valores contabilisticos, para as Outras imobilizag8es corpéreas e Matérias e Esforgo
fornecimentos.
= e
Recomendagéao Responsavel
Recomendamos que a Empresa avalie a oportunidade de efetuar contratos de seguro de responsabilidade civil e multirriscos por forma a efetuar uma DAF |
melhor cobertura dos riscos associados a sua atividade e aos seus ativos. Diretor Agua
Diretor Energia
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Detalhe das recomendacoes (43/48)
Custos diversos (CUST.6)

Controlo dos contratos prestacao de servigos em vigor

s B
Observagao Impacto Risco
A Empresa nio dispde de controlo e visibilidade sobre todos os contratos de prestagio de Auséncia de controlo sobre responsabilidades.
servigos em vigor a cada momento, a sua natureza e responsabilidades, com as Ineficianci q trataca ‘ ™
consequentes limitacdes que esta situago levanta na garantia de conformidade dos neficiencia no processo de contratacao e custos. -
fornecimentos, mas também no controlo das efetivas responsabilidades e montantes para Esforgo
pagamentos.

== &
Recomendagéao Responsavel
Recomendamos que seja efetuado um levantamento exaustivo dos contratos de prestagdo de servigos atualmente em vigor, registo esse que devera DAF |
ser mantido atualizado, verificada a necessidade e conformidade dos referidos contratos, bem como a adequacéo das contrapartidas que a Empresa D!retor Agua )
incorre com cada um dos contratos. Diretor Energia
Devera ser efetuado um ficheiro de controlo com todos os contratos em vigor e um dossier/pasta partilhada com as digitalizagcdes dos contratos/troca de
comunicacoes.
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Detalhe das recomendacoOes (44/48)
Custos com pessoal (PESS.1)

Monitorizagao das alteracdes as master data de pessoal

B, N
Observagao Impacto B Risco
N30 se encontram implementados controlos adequados de monitorizag&o e aprovacdo das Apropriagéo indevida de ativos. 0
alteracdes efetuadas as master data de pessoal. A S .
¢ P Ocorréncia de alterac@es indevidas na master data Mmoo
de pessoal. Esforgo
== o
Recomendagéao Responsavel
Recomendamos que sejam encetados procedimentos de identificacéo, aprovacdo e monotorizagéo das altera¢des das master data de pessoal. DAF
DRH
GSI
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Detalhe das recomendacoes (45/48)
Custos com pessoal (PESS.2)

Processo individual de colaborador e controlo de tempos

@ &
Observagao Impacto B Risco
A Empresa ndo mantém atualizados os registos constantes do cadastro dos seus Desadequagdo dos montantes processados.
funcionarios. Adicionalmente, apesar da Empresa tem implementado um sistema de controlo P " to indevido d H
de tempos, 0 mesmo é manual apresenta algumas limitacdes. rocessamento e pagamento Indevido ce -
remuneragoes. Esforgo
= e
Recomendagéao Responsavel
Devera ser implementado e atualizado um processo individual de cada colaborador, integrando os documentos relevantes sobre a vida funcional de DAF
cada colaborador. Adicionalmente, a Empresa devera implementar um sistema de controlo de ponto eletronico, através de impresséo digital ou 6tica, DRH
servindo de ferramenta eficaz de controlo de assiduidade, sendo que as auséncias deverdo ter a consequente integragdo automatica e reflexo no

processamento salarial.
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Detalhe das recomendacoes (46/48)
Custos com pessoal (PESS.3)

Evidéncia de conferéncia dos dados processados e integracdo para pagamento

e 7N
Observagao Impacto Risco
N&o estao instituidos procedimentos de conferéncia formal e mensal dos dados permanentes Desadequagéo dos montantes processados.

e temporarios relativos ao processamento salarial. Adicionalmente, ndo se encontram ) .

implementados controlos adequados e suficientes que permitam a definico especifica e Processamento e pagamento indevido de H

concreta relativamente aos subsidios a que cada colaborador tem direito, assim como as remuneragoes. Esforgo
taxas aplicadas para cada remuneragdo. Por outro lado, a inser¢éo dos dados para

pagamento é efetuada manualmente.

== o
Recomendagéao Responsavel
A conferéncia dos dados permanentes e temporarios do processamento salarial mensal deve ser efetuada de forma sistematica e deixada evidéncia DAF
sobre uma amostra de funcionarios compreendendo: DRH
« Confronto dos dados permanentes autorizados com os dados processados;

« Confronto dos dados relativos ao més de processamento com 0s dados processos;
» Reexecugéo de calculos e confronto dos dados processados com os pagamentos efetuados a colaboradores;

» Definicdo de mecanismos de integracédo automatica dos dados processados para os dados para pagamento.
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Detalhe das recomendacoes (47/48)
Custos com pessoal (PESS.4)

Aprovacédo de prémios dos membros da Diregao e processamento de salarial dos Diretores

B, Ay,
Observagao Impacto R Risco
Verificamos que foram processados no exercicio de 2017 e 2018 prémios para os Diretores Desalinhamento com as boas praticas de governo e
da Empresa. Contudo, n3o obtivemos evidéncia de aprovacéo dos referidos prémios por eventuais conflitos de interesse.
parte da Tutela ou de outra entidade com a independéncia necessaria para a determinagdo N . H
dos referidos prémios. Adicionalmente, verificAmos que o processamento salarial mensal dos Desadequagéo com o definido no RJIEPSEP. Esforgo
Diretores é efetuado diretamente pela secgéo da contabilidade ao contrario dos restantes
colaboradores que sao processados pela secgdo dos recursos humanos.
= @
Responsavel

Recomendagéao

Diretores deveria seguir uma pratica uniforme e alinhada com os restantes colaboradores.

Deveréo ser definidos os mecanismos de aprovagéo de prémios a Dire¢do, tendo em conta as boas préaticas para evitar conflitos de interesse, bem
como o definido no Regime Juridico das Empresas Publicas e do Setor Empresarial Publico. Adicionalmente, o processamento salarial mensal dos

Diretor Geral
DAF
DRH
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Detalhe das recomendacoOes (48/48)
Custos com pessoal (PESS.5)

Controlo de contribui¢c8es para o Fundo Social EMAE

. @
Observagao Impacto B Risco
A Empresa participa num Fundo Social que é gerido pelos seus colaboradores, Recuperabilidade de montantes entregues.
comparticipado pelos trabalhadores e pela EMAE, que tem como finalidade complementar os ™
sistemas de seguranca social e seguros. A EMAE efetua dotacdes extraordinarias ao Fundo “
Social em funcéo das solicitagbes, ndo estando as mesmas adequadamente documentadas Esforgo
quanto a sua adequacidade e recuperacao.

= e
Recomendagéao Responsavel
A Empresa devera rever os procedimentos de acompanhamento do Fundo Social, nomeadamente avaliar a sustentabilidade das dotacdes efetuadas, o Diretor Geral
controlo dos montantes suportados pelo Fundo, bem como garantir a realizagéo das reuniées do seu Comité de Acompanhamento. DAF

DRH
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Principais recomendacoes

# Cadigo Situacao Risco Esforco
1 Aspetos gerais AG.1 Manuais de processos de negdcio e procedimentos @ [ ]
2 Aspetos gerais AG.2 Funcges de controlo [ ) [ ]
3 Aspetos relacionados com ciclo comercial e de receita CR.1  Faturacdo ndo certificada [} [ ]
4 Aspetos relacionados com ciclo comercial e dereceita  CR.2 Clientes sem faturagdo emitida [ ) [ ]
5 Governacdo dos STI GOV.1 Func&o de SITI 0] @
& Governacdo dos STI GOV.2 Dependéncia de Recursos Humanos chave [ J @
7 Governacéo dos STI GOV.3 Arquitectura de SITI (0] 0]
8 Governacéo dos STI GOV 4 Interfaces [ ) [ ]
9 Governacéo dos STI GOV.5 Plano Estratégico dos STI @ @
10 Governac&o dos STI GOV.6 Orcamento dos Sistemas de Informacgéo [ ) [ ]
11 Governacg&o dos STI GOV.7 Funcfes e responsabilidades [ ) [ ]
12 Governacdo dos STI GOV 8 Contratos e monitorizagdo de Niveis de Servico [ ] [ ]
13 Seguranca de Informacao Sl.1  Politica de seguranca de informac&o [ ) [ ]
14 Seqguranca de Informacio Sl.2  Security Awareness [ ] [ ]
15 Seguranca de Informacéo S1.3  Inexisténcia de controlador de dominio (Active Directory) [ ) [ ]
16 Seguranca de Informacao Sl4  Utilizacdo de software obsoleto e ndo licenciado [ ) [ ]
17 Seqguranga de Informaco S1.5  Politica e procedimentos de Gestdo de Acessos Q [ ]
18 Seguranca de Informacéo 516 Procedimentos de revisdo de acessos (contas, perfis e permissées) [ ) [ ]
18 Seguranca de Informacao S1.7  Analise dos users Primavera [ ) [ ]
20 Seguranca de Informacao S1.8  Utilizadores com permissées de administragdo [ ] @
21 Seguranca de Informacéo S189  Seguranca Logica de Passwords [ ] [ ]
22 Seguranca de Informacéo SIL.10  Logs de Auditoria [ ) @
23 Seguranca de Informacao Sl.11  Testes de Intrusdo externos e internos @ @
24 Seguranca de Informacéo S1.12  Datacenter [ ) [ ]
25 Gestdo de Operagdes GO.1 Manual de operacdes de STI [ ] [ ]
26 Gestdo de Operagiies G0.2 Procedimentos de Helpdesk [ ] @
27 Gestao de Operacoes G0O.3 Politica e procedimentos de gestdo da salvaguarda de dados (backups) [ ) [ )
28 Gestdo de Operacées GO.4 Salvaguarda de dados (backups) [ ) @
29 Gestdo de Operacbes GO.5 Salvaguarda de dados - Testes de restauro e backups offsite [ ] @
30 Gestédo de Operacdes G0O.6 Plano de Recuperacdo de Desastre e Continuidade de Negdcio @ [ )
31 Gestdo de Alteracfes GA.1 Politicas e procedimentos de gestio de alteragdes e desenvolvimento aplicacional Q Q
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Principais recomendacgoes
Anédlise de custo/beneficio da implementacdo das recomendacdes

N
..\
>

A

Custo de implementagéo

Beneficio esperado
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Aspetos relevantes de sistemas de informacéao (1/31)

Aspetos gerais (AG.1)

Manuais de processos de negécio e procedimentos

°ry, oy
Observacao Impacto Risco
VerificAmos que ndo se encontram formalmente definidos manuais com os processos de Impossibilidade de compreender quais 0s processos
negocio da Empresa, descrevendo para cada processo/subprocesso as respetivas atividades, de negdcio e consequentemente as atividades a
0s seus responsaveis, frequéncia de execucao e pontos de controlo associados. desempenhar na Empresa. A
Impossibilidade de construcdo de uma fungéo de Esforco
controlo.
Né&o aderéncia da realidade da Empresa aos 0
Sistemas de Informag&o.
= - Auséncia de conhecimento formalizado que impecga & -
Recomendacéo as diferentes linhas de defesa de uma agéo mais Responsavel
b . . - efetiva. DAE
evem ser for~malmente~def|n|dos 0s processos de negocio de acordo com as boas praticas Dificuldade na passagem de conhecimento em caso
de formallzqgao~e notacao de processos (BPMN - Business Process Model and Notation). de auséncia ou substituicao de colaborador chave. Gsl
Esta formalizacéo deve abranger a totalidade dos processos e subprocessos da Empresa
devendo cobrir as atividades, dependéncias, interligacdes entre processos/subprocessos,
responsaveis, frequéncia de execugédo e pontos de controlo.

%)

(S
Comentario da Gestao
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Aspetos relevantes de sistemas de informacéao (2/31)

Aspetos gerais (AG.2)

Funcdes de controlo

°ry, oy
Observacao Impacto Risco
VerificAmos que ndo se encontra definido um modelo de governagdo na Empresa assente em N&ao cumprimento com as boas praticas de o
3 linhas de defesa conforme requerido pelas boas praticas internacionais, dado que ndo se governacgédo das organizagdes de acordo com o
encontra formalmente definida uma fung&o de Auditoria Interna (32 linha de defesa). modelo das 3 linhas de defesa. A
Adicionalmente, verificou-se a existéncia de uma fung&o de controlo interno (22 linha de Esforco
defesa) na Empresa, no entanto, o trabalho da mesma néo é efetivo dada a auséncia de Inexisténcia de funcdes e mecanismos de controlo
manuais de processo e controlo interno que suporte a atividade. que permitam atingir a eficacia e eficiéncia 0

operacional, a confianca no relato financeiro e

= conformidade com as leis, regulamentos e politicas. & -
Recomendagéao Responsavel
b ) N ) Inexisténcia de funcéo independente com objetivos DAE

eve ser revisto o modelo de governacéo da Empre_sa por forma a que seja formalmente de assurance e consultoria que permita adicionar

definido e implementado um modelo assente em 3 linhas de defesa. valor e melhorar as operagdes da Empresa. Gsl

Comentario da Gestao

Empresa de Aguas e Electricidade — Empresa Estatal
Memorando de conclusdes auditoria financeira | 2017 e 2018

87



Aspetos relevantes de sistemas de informacéao (3/31)
Aspetos relacionados com ciclo comercial e de receita (CR.1)

Faturacdo néo certificada

[

2
Observacao

Verificou-se que a faturac@o emitida pelo sistema Eclipse Vending Gateway (EVG) néo se
encontra certificada.

i

Recomendagéao

Devem ser desenvolvidos esforgos para realizar as alteragdes necessarias ao sistema para
que a faturacdo emitida pelo sistema EVG esteja certificada e de acordo com as exigéncias

requeridas pelas autoridade fiscais.

Impacto

Incumprimento com a lei determinada pelas
autoridades fiscais (Decreto-Lei 9/2016 - Regime

Juridico das Faturas e Documentos Equivalentes).

Possibilidade de pagamento de coimas.

Esforgo

o

[

Responsavel

DAF
GSI

Comentario da Gestao
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Aspetos relevantes de sistemas de informacéao (4/31)
Aspetos relacionados com ciclo comercial e de receita (CR.2)

Clientes sem faturacdo emitida

“
®

2
Observacao Impacto Risco

Verificou-se a existéncia de 126 fornecimentos com estado ativo em sistema, sem faturagao Perda de receita. o

emitida. Foi efetuado follow-up para identificacdo de possiveis causas, tendo-se verificado:
* Incorreta inser¢do de dados mestre para o processo de faturacéo; B
* Servicos criados sem taxas de consumo, situa¢é@o essa que impede o sistema de faturar; Esforco
* Servicos registados incoerentemente (e.g. clientes de 4gua com produto assignado de

energia) e servigos sem rota de leitura assignada. 0

e a

Recomendagéao Responsavel

DAF
GSI

Devem ser reforcados os mecanismos de controlo ao nivel do ciclo comercial e de receita por
forma a identificar todas as situa¢g6es de inconformidade e corrigir adequadamente. No
processo de criagdo de clientes e servigos, devem ser reforgados os mecanismos de controlo
sobre a introdugéo/alteracéo de dados mestre.

%)

(S
Comentario da Gestao
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Aspetos relevantes de sistemas de informacéao (5/31)

Governagéo dos STI (GOV.1)

Funcéo de SI/TI

°ry, oy
Observagéao Impacto Risco
VerificAmos que se encontra implementada um gabinete de Sistemas de Informagé&o na Impossibilidade de tomadas de deciséo com time-to-
Empresa, no entanto, este ndo tem o estatuto de Dire¢&o na estrutura organizacional. market desejado dado que existe uma dependéncia
Adicionalmente, os recursos existentes sédo conhecedores dos riscos operacionais de de outra direcao (Dire¢&o Financeira ou Diretor B
sistemas de informacgé&o a que a Empresa se encontra sujeita mas ndo possuem Geral). Esforco
ferramentas/mecanismos de tomada de decisdo para implementar as mudancas necessarias
para robustecer o IT. Impossibilidade de definir regras e/ou mecanismos

= de controlo transversais a todo o IT. &
Recomendacéo Incapacidade de dar uma resposta adequada face Responsavel

. . | . 5 . . aos desafios da Empresa.

Face a importancia das areas de Sistemas de Informacao como catalisadores do negdcio das DAF
organizacdes e na mitigagdo de riscos operacionais de sistemas de informacéo (e.g. Riscos operacionais de sistemas de informagéo nao Gsl
seguranca de informacgéo), deve ser formalizada uma Diregdo de Sistemas de Informacéo mitigados adequadamente.
que reporte diretamente a Administracao e detenha uma gestéo propria (na pessoa do Diretor
de TI), com orgamento alocado e gerido de acordo com um plano estratégico de TI.

Comentario da Gestao
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Aspetos relevantes de sistemas de informacéao (6/31)

Governagéo dos STI (GOV.2)

Dependéncia de Recursos Humanos chave

©hy

Observacao Impacto Risco
VerificAmos que a funcéo de Sistemas de Informagé&o apresenta uma dependéncia elevada Impossibilidade de dar continuidade a operagéo dos o
dos recursos em fung@es. Essa situagéo é agravada pela auséncia de documentacéo formal Sistemas e Tecnologias de Informacéao.
de arquitetura de Sistemas de Informacéo, Inventéario de Servidores, Documentag&o dos B
Sistemas e Manuais de operacao de Sistemas de Informagéo. Esforco
== a

Recomendagéao Responsavel
O conhecimento sobre os Sistemas de Informacdo da Empresa deve ser formalizado para DAF

GSl

gue em caso de auséncia ou substituicdo de um recurso exista documentagao que permita
efetuar uma passagem de conhecimento sobre a infraestrutura de Sistemas de Informacéao.

Comentario da Gestao
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Aspetos relevantes de sistemas de informacéao (7/31)

Governacgéo dos STI (GOV.3)

Arquitetura de SI/TI

°ry, oy
Observacao Impacto Risco
VerificAmos que ndo se encontra formalizada uma arquitetura de Sistemas de Informac&o na N&o alinhamento do negdcio e dos sistemas de
Empresa devidamente alinhada com o negécio. Os sistemas em utilizagdo na Empresa informacéo.
funcionam de forma isolada (em ilha - ndo existindo integracéo entre os mesmos) e verifica-se A
falta de aderéncia dos processos aos sistemas de informacgéo, néo estando a ser utilizado Impossibilidade dos sistemas de informacéo Esforco
total partido do potencial dos sistemas de informagéo, sendo que muitos processos séo suportarem devidamente o negécio e serem o
manuais e/ou suportados em papel. catalisador do mesmo.

= - Inutilizagdo na plenitude de todo o potencial dos G -
Recomendagéao sistemas de informagao. Responsavel
Deve ser rewstq a arquitetura de sistemas de informagéo de_forma garant_lr um alinhamento Incapacidade de garantir a integridade dos dados.
total com 0 negdcio e processos da Empresa. Deve ser analisado se os sistemas Gsl
implementados sdo os adequados para dar resposta ao negdcio da Empresa e caso sejam
efetuar as alteracdes necessarias para garantir uma aderéncia e automagao necessaria para
suportar o negoécio.

Comentario da Gestao
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Aspetos relevantes de sistemas de informacéao (8/31)

Governagéo dos STI (GOV.4)

Interfaces
°ry, oy
Observacao Impacto Risco
VerificAmos que nado existem interfaces autométicos entre os principais sistemas da Empresa. Os processos de integracdo manuais tém inerente o
Desta forma, os processos sdo maioritariamente manuais e com elevado risco na integracao um elevado risco de integridade dos dados e uma
da informacao. maior dificuldade de implementacado de controlos a B
priori. Esforco
= S
Recomendagéao Responsavel
Criar interfaces entre os principais sistemas que possuem informagao critica para o reporte DAF
financeiro e de gestao. Gsl

Comentario da Gestao
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Aspetos relevantes de sistemas de informacéao (9/31)

Governagéo dos STI (GOV.5)

Plano Estratégico dos STI

°ry, oy
Observacao Impacto Risco
Verificdmos que ndo se encontra formalmente definido um plano estratégico de médio/longo Possibilidade da missdo da Empresa nédo ser
prazo para os Sistemas de Informacé&o. A inexisténcia/ndo formaliza¢do de um plano e de suportada de forma eficiente pelos seus STI.
objetivos estratégicos para os Sistemas de Informag&o, ndo permite verificar o alinhamento A
das iniciativas realizadas face a estratégia da Empresa, isto é, ndo é possivel verificar de que Dificuldade de alcance das estratégias da Empresa, Esforco
forma estas iniciativas contribuem para alcancar os objetivos estratégicos, atendendo aos ao nivel de STI.
custos e riscos associados.
Investimentos e iniciativas tomadas pelo Sistemas
= - de Informag&o podem néo ser nucleares para o & i
Recomendacéo desenvolvimento do negécio. Responsavel
Definir um Plano Estratégico de STI traduzindo as estratégias globais da Empresa e gg'l:

expectativas de negdcio em objetivos de STI. Assegurar que os projetos e iniciativas
planeadas estéo alinhados com o plano estratégico da Empresa.

Comentario da Gestao
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Aspetos relevantes de sistemas de informacao (10/31)

Governacgéo dos STI (GOV.6)

Orcamento dos Sistemas de Informagéao

°ry, oy
Observacao Impacto Risco
VerificAmos que ndo se encontra formalmente definido um orcamento anual da area de Auséncia de controlo sobre os custos/despesas
Sistemas de Informag&o. incorridas pelos Sistemas de Informag&o.
M
Esforgo
= S
Recomendagéao Responsavel
Instituir um orcamento anual dos Sistemas de Informacé&o, considerando uma componente DAF
CAPEX e OPEX de forma a definir e controlar de forma adequada os custos/despesas GSI
correntes incorridas pelo Gabinete, tal como os custos decorrentes dos
investimentos/projetos a cargo do Gabinete. Deverao ser definidos procedimentos que visam
garantir um adequado controlo de execucéo orcamental ao longo do ano.

>
Comentario da Gestao
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Aspetos relevantes de sistemas de informacao (11/31)

Governagéo dos STI (GOV.7)

Funcdes e responsabilidades

°ry, oy
Observacao Impacto Risco
VerificAmos que ndo se encontram formalmente definidas fungées e responsabilidades dos Dificuldade de operacionalizacdo dos STI, face a
colaboradores dos Sistemas de Informac&o. Dada a pequena dimenséo da equipa, nao conformidade das tarefas desempenhadas com
verificAmos que néo existe uma segregacéo de funcdes entre os colaboradores, existindo 0 que é expectavel de ser executado. A
complementaridade nas fun¢des desempenhadas. Esforco
Degradacao da qualidade dos servigos prestados
pelos Sistemas de Informag&o.
= - Maior possibilidade de erros na gestao de STI, com G i
Recomendacéo impactos ao nivel dos processos de negécio. Responsavel
Definir e formalizar a descrigéo de cada fungéo desempenhada pelos colaboradores dos Dependéncia de recursos chave. DAF
Sistemas de Informacao. As fungdes devem ser definidas de modo a garantir uma adequada Gsl
segregacéao de funcdes. Para os casos em que tal ndo seja possivel assegurar uma
adequada segregacao de funcdes devem ser implementados controlos que visam mitigar
riscos que dai advém.

%)

(S
Comentario da Gestao
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Aspetos relevantes de sistemas de informacao (12/31)

Governagéo dos STI (GOV.8)

Contratos e monitorizagao de Niveis de Servigo

°ry, oy
Observacao Impacto Risco
Na&o foi obtido um contrato de prestacéo de servicos com a Empresa que efetua a prestagao Dificuldade de imputacéo de responsabilidades por o
de servicos de manutencéo do sistema Primavera. Para o sistema EVG identificou-se uma incumprimento do prestador de servigo.
minuta contratual de 2018 com validade de 1 ano. Desta forma, concluimos que nao se A
encontra em vigor nenhum contrato de prestacao de servigos a aplicagédo EVG. Situacdes de n&do conformidade com os niveis de Esforco
Adicionalmente, verificamos que néo se encontram definidos nos contratos niveis de servico servi¢o ndo detetadas atempadamente.
que permitam medir a eficiéncia e eficacia do servigo prestado.

Impossibilidade de contestar custos e aspetos de

= qualidade de servigo junto dos fornecedores. & -
Recomendagéao Responsavel
E ) . ) ) N - Dificuldade na otimizag&o da selecéo de DAFE

prmallzar cor_1tratos de prestagao de servico clue def_lnam as_fungoes e res_ponsabllldade, fornecedores com base no seu desempenho

niveis de servico e penalidades e/ou bonificagdo por incumprimento/cumprimento. histérico. Gsl
Implementar um procedimento formal de monitoriza¢é@o dos niveis de servigo com reporte
periddico de situacao de ndo conformidade.

%)

(S
Comentario da Gestao
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Aspetos relevantes de sistemas de informacao (13/31)

Seguranca de Informacéo (SI.1)

Politica de seguranca de informacé&o

2
Observacao

VerificAmos que nado se encontra formalmente definida, comunicada e implementada uma
politica de seguranca de informac&o.

i

Recomendagéao

Definir uma politica de seguranga, de acordo com o referencial ISO 27001. Adicionalmente a
Empresa devera obter o compromisso de todos os seus colaboradores em relagdo a esta
politica.

[

Impacto

A auséncia de uma politica de seguranca de
informacé&o podera expor a Empresa a diversos
riscos que poderdo ter impacto na confidencialidade,
integridade, e totalidade da informag&o.

@D

o

Risco

M

Esforgo

[

DAF
GSI

Responsavel

>
Comentario da Gestao
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Aspetos relevantes de sistemas de informacao (14/31)

Seguranca de Informacéo (S1.2)

Security Awareness

°ry, oy
Observacao Impacto Risco
VerificAmos um baixo grau de conhecimento e/ou consciencializagcdo dos colaboradores no Comportamentos de risco poderéo expor a Empresa o
tema da seguranca de informagéo, consubstanciado em: a diversos riscos com impacto na confidencialidade,
+ Utilizacdo massiva de contas de email pessoal para transferéncia de informacao da integridade, e totalidade da informag&o. B

Empresa; N _ o Esforgo

+ Equipamentos de trabalho utilizados com fins ndo profissionais;
+ Equipamentos de trabalho com software instalado néo necesséarios as atividades.

= G
Recomendagéao Responsavel
Devem ser desenvolvidas a¢des de formacéo e sensibilizacéo sobre o security awareness, 0s DAF
riscos existentes e as melhores préaticas a adotar na utilizacéo dos Sistemas e Tecnologias de Gsl
informacéo da Empresa.

}

0

Comentario da Gestao
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Aspetos relevantes de sistemas de informacao (15/31)

Seguranca de Informacéo (SI1.3)

Inexisténcia de controlador de dominio (Active Directory)

[

2
Observacao

VerificAmos que nao existe um controlador de dominio (Active Directory) na Empresa. Esta
situacéo leva a que os computadores da Empresa ndo estejam sujeitos a rede com uma
uniformizag&o de regras de seguranca.

Adicionalmente, ndo existe uma harmonizacdo no software do parque existindo diversas
versdes de software instaladas, dificultando a gestéo do parque informatico.

Recomendagéao

Instalar um controlador de dominio (Active Directory) onde todo o parque informatico esta
ligado, com normas de seguranca standardizadas aplicaveis a todos os equipamentos.

Uniformizar o parque informatico através de software devidamente aprovado.

Impacto

Incapacidade de implementar politicas de segurancga
standard a todo o parque informéatico da Empresa.

Incapacidade de controlo uniforme do parque
informatico da Empresa.

Esforgo

[

DAF
GSI

Responsavel

%)

>
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Aspetos relevantes de sistemas de informacao (16/31)

Seguranca de Informacéo (S1.4)

Utilizac&o de software obsoleto e ndo licenciado

[

2
Observacao

VerificAmos a existéncia no parque informéatico da Empresa de software obsoleto (Windows
XP e Windows 7) para as quais ndo existe a esta data suporte por parte do fornecedor
expondo a Empresa a vulnerabilidades de seguranca.

Adicionalmente, verificamos a existéncia de software instalado n&o licenciado (versées
pirata).

Recomendagéao

Deve ser efetuado um inventério de software e ser adquirido licenciamento de software para
substituig&o.

Impacto

A existéncia de maquinas com sistemas operativos
descontinuados permite uma maior vulnerabilidade a
riscos de seguranca.

Possiveis problemas legais por utilizagéo de
software né&o licenciado.

Esforgo

[

DAF
GSI

Responsavel
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Aspetos relevantes de sistemas de informacao (17/31)

Seguranca de Informacéo (SI1.5)

Politica e procedimentos de Gestdo de Acessos

°ry, oy
Observacao Impacto Risco
VerificAmos que ndo se encontra formalmente definida uma politica e procedimentos de A inexisténcia de uma adequada gestédo de acessos
gestéo de acessos aos sistemas e recursos de STI. dos utilizadores podera resultar na criagéo indevida
de contas e na atribui¢cdo de niveis de acesso nao M
apropriados, o que podera comprometer a Esforco
confidencialidade da informacgéo.
Incapacidade de inativar contas de colaboradores
= - que abandonam a Empresa, com consequéncias ao & i
Recomendacéo nivel da disponibilidade, confidencialidade, Responsavel
. ) N . integridade e totalidade da informag&o.
Devem ser formalmente definidos procedimentos de gestao de acessos, para que exista um DAF
formalismo e controlo sobre todo o processo de criacdo/alteracdo/remocéo de acessos. GSI
Devera ser garantido que a comunicagéo sobre a admisséo, saida ou mesmo alteracéo de
fungBes de colaboradores é efetuada formalmente e de imediato, aos Sistemas de
Informacdo, por parte da area de Recursos Humanos ou da Direcéo responsavel.

>
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Aspetos relevantes de sistemas de informacao (18/31)
Seguranca de Informacéo (SI.6)

Procedimentos de revisdo de acessos (contas, perfis e permissdes)

°ry, oy
Observacao Impacto Risco
VerificAmos que ndo séo efetuadas revis@es periddicas formais das contas de utilizadores, Perfis desajustados face as fungdes e o
perfis e permissfes de acesso para 0s principais sistemas e aplicacdes criticas. responsabilidades dos colaboradores e aos
Os acessos/perfis existentes e atribuidos aos utilizadores ndo se encontram definidos respetivos requisitos de negdcio. A
segundo uma matriz de fungbes que permita efetuar uma andlise de segregacéo de funcdes Esforco
que identifique possiveis conflitos existentes. Violagéo do principio de segregacéo de funcdes.
Possibilidade de fraude, por acumulagéo de fungbes
= n&o compativeis. &
Recomendagéao Responsavel
L . o s ) . . Acesso ndo autorizado a informacdes de uso restrito
Definir e implementar um procedimento periddico de revisdo dos perfis de utilizador face as ou confidencial. DAF
funcdes e responsabilidades dos colaboradores da Empresa. Gsl
Definir e implementar um procedimento periddico de revisdo das contas de utilizador ativas
nos diversos sistemas em produ¢é@o na Empresa e da adequabilidade dos perfis atribuidos as
contas de utilizadores.

< >
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Aspetos relevantes de sistemas de informacao (19/31)

Seguranca de Informacéo (S1.7)

Analise dos users Primavera

2
Observacao

Por analise dos utilizadores configurados no Primavera (Contabilidade) verificou-se:

» A existéncia de contas de acesso duplicadas atribuidas ao mesmo colaborador;

* A conta de super-user pertencente ao prestador de servi¢o é genérica;

* 5 contas com permissoes totais em sistema que consideramos como nao adequado;

» Identificaram-se utilizadores configurados que ja ndo fazem parte dos quadros da
Empresa, incluindo contas com permissdes de administracao.

i

Recomendagéao

Os acessos devem ser restritos aos colaboradores estritamente necessarios;

Os logins de utilizadores genéricos sejam substituidos por logins claramente identificaveis e
rastreaveis a colaboradores;

Os acessos relativos a colaboradores que nao sejam dos servicos do IT devem ter as
permissées de administra¢édo revogadas.

[

Impacto

Contas com perfis de administrag@o permitem
subverter os controlos instituidos pela gestao
podendo comprometer a integridade e
confidencialidade da informag&o.

As contas genéricas ndo permitem identificar
univocamente perante o sistema qual o colaborador
que acede ao sistema.

Acessos ndo autorizados.

Esforgo

[

DAF

Responsavel

%)

(S
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Aspetos relevantes de sistemas de informacao (20/31)

Seguranca de Informacéo (SI1.8)

Utilizadores com permissfes de administracdo

[

@D

2
Observacao

Por analise dos utilizadores na base de dados SQL que suporta o sistema xSoft verificAmos a
existéncia de contas de acesso genéricas e ativas atribuidas ao prestador de servigo. Esta
conta apresenta permissdes totais ao nivel da base de dados e n&o séo alvo de qualquer

monitorizag&o.

i

Recomendagéao

Recomendamos que se proceda a revisdo das contas com perfis poderosos. Os acessos de
colaboradores externos, especialmente os que acumulam elevadas permissdes de acesso
ndo devem estar ativos no sistema. Sempre que se verifique a necessidade de uma
interven¢&o por parte de colaboradores externos as contas dever&o ser ativadas e a atividade
realizada por estes colaboradores deve ser alvo de monitorizag&o.

Impacto

Contas com perfis poderosos podem subverter os
controlos instituidos pela gestdo podendo
comprometer a integridade e confidencialidade da

informacéo.

Nao identificacdo de quem acede a conta.

Risco

o

M

Esforgo

[

Responsavel

DAF
GSI

<}

>
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Aspetos relevantes de sistemas de informacao (21/31)

Seguranca de Informacéo (S1.9)

Seguranca Légica de Passwords

°ry, oy
Observacao Impacto Risco
Por analise das parametrizacdes de passwords de acesso aos sistemas verificamos que as A integridade e a confidencialidade da informacao
mesmas nao se encontram de acordo com as melhores praticas. poderdo ser comprometidas. Uma password sem
Para o xSoft ndo existem quaisquer regras de seguranca légica definida e para Primavera qualquer complexidade fica vulneravel a um possivel | _J}i
apenas o parametro de complexidade se encontra definido. Para o sistema EVG nédo se ataque de dicionario. Esforco
encontra definido o prazo de expiragao, requisitos de complexidade e limite de tentativas
falhadas para bloqueio de conta.

== o
Recomendagéao Responsavel
Aumentar a dimensdo minima para 8 caracteres; DAF
Implementar regras de construgdo especificas (obrigatoriedade de utilizacéo de caracteres Gsl
alfanuméricos, caracteres especiais e impossibilidade de repetir as Gltimas 5 passwords) e
garantir que ndo seja possivel definir passwords iguais ao username;
Definir o mecanismo de lockout da conta apds 5 tentativas de login falhado.

%)

(S
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Aspetos relevantes de sistemas de informacao (22/31)

Seguranca de Informacéo (SI.10)

Logs de Auditoria

By
Observacao Impacto Risco
VerificAmos que ndo se encontram a ser gerados em log as atividades dos utilizadores ao Incidentes de seguranca nédo detetados
nivel do sistema EVG e nas bases de dados SQL que suportam os sistemas Primavera e atempadamente, com consequente quebra de
xSoft. performance ao nivel dos STI criticos e demora no M
processo de resolucao. Esforco
Adicionalmente, para os logs aplicacionais gerado pelo Primavera e xSoft, verificAmos que
néo existe um procedimento de analise/revisdo dos logs de auditoria.
== [+
Recomendagéao Responsavel
Recomendamos que se estabelega quais os objetos, transagdes e/ou eventos criticos nos DAF
GSl

sistemas e aplicagbes que devem ser alvo de andlise (e.g. atividades realizadas com contas
de administracao, atividades realizadas por colaboradores externos) para que se possa
realizar uma eficaz monitorizagéo de seguran¢a. Implementar procedimentos formais de
monitorizagdo periddica e regular (e.g.: quinzenal) dos logs.

>
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°ry, oy
Observacao Impacto Risco
VerificAmos que nado séo efetuados procedimentos de andlise de vulnerabilidades e teste de A inexisténcia de uma adequada configuracdo dos
intrus@o (internos ou externos), de forma a identificar as vulnerabilidades que podem controlos de seguranca sobre as redes de dados
comprometer a seguranca dos sistemas de informacgéo, face as ameagcas existentes. externas ou internas podera permitir o acesso B
indevido a rede de dados da Empresa por parte de Esforco
terceiros ndo autorizados, com a consequente
divulgacao ou alteragéo de informacéo confidencial.
== [+
Recomendagéao Responsavel
A Empresa devera equacionar a possibilidade de periodicamente, submeter a sua rede de DAF
dados a testes de intrusdo, para que todas as vulnerabilidades que podem comprometer a Gsl
segurancga dos sistemas sejam detetadas e corrigidas.

0

Aspetos relevantes de sistemas de informacao (23/31)

Seguranca de Informacéo (S1.11)

Testes de Intruséo externos e internos

)
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Aspetos relevantes de sistemas de informacao (24/31)

Seguranca de Informacéo (S1.12)

Datacenter

[

2
Observacao

Na visita ao datacenter foram detetadas as seguintes situa¢des passiveis de melhoria:

* Auséncia de equipamento de exting&o de incéndio;

» Auséncia de chao técnico, estando os servidores assentes no chdo. Acresce o risco pelo
facto de a sala estar a poucos metros de um curso de agua;

+ Porta de acesso de madeira, sendo material inflamavel;

+ Existéncia de material inflamavel no interior (caixas de cartéo).

i

Recomendagéao

Os aspetos identificados colocam em causa a seguranca fisica e ambiental da infraestrutura
presente no datacenter. Recomendamos que a Empresa proceda a revisdo e corregdo dos
aspetos identificados.

Impacto

Medidas de seguranca insuficientes poderdo estar
na origem de quebras de confidencialidade da
informacé&o e/ou indisponibilidade dos sistemas.

o

Esforgo

[

DAF
GSI

Responsavel

}

0
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Aspetos relevantes de sistemas de informacao (25/31)

Gestéo de Operacdes (GO.1)

Manual de operagdes de STI

°ry, oy
Observacao Impacto Risco
N&o se encontra formalmente definido um manual de operagfes de STI defina as atividades a N&o havendo um registo diério de atividades podem
realizar pela area de Sistemas de Informacéo. suceder problemas que, ndo sendo atempadamente
descobertos e corrigidos, poderdo pér em causa a B
continua operagéo da empresa. Esforco
= G
Recomendagéao Responsavel
DAF
GSl

Devera ser desenvolvido um manual de operagdes que devera garantir a operacionalidade

dos sistemas, devendo este considerar:
Calendario das atividades a realizar e respetivos procedimentos de trabalho;
* Procedimentos a serem efetuados no caso de falhas;

» Classificagé@o de problemas e respetiva periodizacao.
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Aspetos relevantes de sistemas de informacao (26/31)

Gestéo de Operacdes (GO.2)

Procedimentos de Helpdesk

°ry, oy
Observacao Impacto Risco
VerificAmos que ndo se encontra formalmente definido um procedimento de helpdesk. Dificuldade no processo de follow-up dos pedidos de
Os pedidos sédo comunicados aos Sistemas de Informag&o por email ou telefone, ndo alteracdes.
havendo um repositério que permita o registo, classificacdo dos mesmos de forma a garantir B
um histérico e a rastreabilidade das incidéncias e medidas adotadas para a sua solugéo. Reducéo da satisfagcéo dos utilizadores finais. Esforco

Problema recorrentes ndo enderecados

= atempadamente. &
Recomendacéo Prioritizac&o n&o adequada dos incidentes. Responsavel
Devera ser definido um procedimento de gestdo de helpdesk e comunicagdo de incidentes Incapacidade de ter indicadores de tempo e DAF
gue permita centralizar toda a informag&o e monitorizar o progresso e estado dos pedidos em resolugéo de pedidos. Gsl
ferramenta propria.

7o)

@
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Aspetos relevantes de sistemas de informacao (27/31)

Gestéo de Operacdes (GO.3)

Politica e procedimentos de gestao da salvaguarda de dados (backups)

©hy

[

Observacao

VerificAmos que ndo se encontra definida uma politica e procedimentos de gestdo de
salvaguarda de dados (backups) que permita garantir que toda a informacao relevante da
Empresa é salvaguardada de acordo com as necessidades e/ou requisitos legais.

Para todos os sistemas de informacé&o existentes, ndo existem controlos que permitam
garantir que os backups séo efetuados para salvaguardar a informacéo da Empresa.

Recomendagéao

Devera ser formalmente definida uma politica e procedimentos de backup que defina
claramente os procedimentos de salvaguarda de informac&o.

Impacto

Incapacidade de recuperacdo de informacao por
auséncia de procedimentos corretos de salvaguarda
de dados.

Custos financeiros decorrentes da perda integral de
informacgé&o de negdcio.

Dificuldade de reposi¢éo dos processos de negécio.

Esforgo

[

DAF
GSI

Responsavel

=3
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Aspetos relevantes de sistemas de informacao (28/31)

Gestéo de Operacdes (GO.4)

Salvaguarda de dados (backups)

[

2
Observacao

Verificou-se que para os sistemas de p6s-pago e Primavera os backups efetuados sé&o
realizados para disco externo néo existindo qualquer evidéncia da sua realizagao.
Adicionalmente, para o sistema Primavera, os backups séo efetuados pela Direcao
Financeira, ndo sendo o backup gerido pela equipa de Sistemas de Informacao de modo a
salvaguardar a informacgéo no datacenter da Empresa.

i

Recomendagéao

Devem ser definidos procedimentos de realiza¢&o de backups de acordo com as
necessidades e/ou requisitos legais. Os backups devem ser realizados com recurso a
ferramentas préprias e salvaguardados em tapes ou uma infraestrutura de storage NAS que
esteja sob manutencéo e controlo do gabinete de Sistemas de Informacao.

Impacto

Incapacidade de recuperacdo de informacao por
auséncia de procedimentos corretos de salvaguarda
de dados.

Custos financeiros decorrentes da perda integral de
informacgé&o de negdcio.

Dificuldade de reposi¢éo dos processos de negécio.

Esforgo

[

DAF
GSI

Responsavel

Q

S
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Aspetos relevantes de sistemas de informacao (29/31)
Gestao de Operagdes (GO.5)

Salvaguarda de dados - Testes de restauro e backups offsite

°ry, oy
Observacao Impacto Risco
VerificAmos que nado séo realizados nem documentados testes de restauro a informagéo Impossibilidade de recuperar informagéo dos o
presente nos sistemas e tecnologias de informag&o. backups quando necesséario.

M
Adicionalmente os backups realizados néo séo enviados para uma localizacdo externa Perda de informagé&o critica para a Empresa. Esforco
(offsite) para ndo estar exposta a0s mesmos riscos.
Incapacidade de repor os STl em caso de desastre.

= S
Recomendagéao Responsavel
Recomendamos que sejam realizados e documentados testes de restauro a informacéo DAF
presente nos sistemas e tecnologias de informacao. GSI
Devem ser realizados backups para uma localizagdo externa do site primario.

)
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Aspetos relevantes de sistemas de informacao (30/31)

Gestéo de Operacdes (GO.6)

Plano de Recuperacao de Desastre e Continuidade de Negé6cio

°ry, oy
Observacao Impacto Risco
VerificAmos no decorrer da presente auditoria que n&o se encontra formalmente definido um Dificuldade em assegurar uma adequada
Plano de Recuperacéo de Desastre e Continuidade de Negdcio. continuidade de negdcio e recuperagéo dos
sistemas na ocorréncia de evento que implique a B
interrupcdo dos STI, ou a disponibilidade das Esforco
instalages. 0
= Dificuldade de: &
=’ - » Recuperagao atempada de STI; i
Recomendagé&o + Empresa adequada do processo de Responsavel
o . recuperagao; DAF
Recqmgndamos que §e_ja implementado um Plano de Recuperacéo de Desastre e - Assegurar um adequado nivel de oSl
Continuidade de Negécio. continuidade de operacdes.
Danos na imagem e reputacao.
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Aspetos relevantes de sistemas de informacao (31/31)
Gestéo de Alteracdes (GA.1)

Politicas e procedimentos de gestdo de altera¢cdes e desenvolvimento aplicacional

“
®

2
Observacao Impacto Risco
Verificou-se que néo se encontra formalmente definida uma politica e procedimentos relativos A inexisténcia de uma politica, procedimentos e
a gestéo de alteragdes e desenvolvimento aplicacional. Com excegéo do xSoft ndo se controlos adequados sobre o processo de
encontra disponivel um registo das interven¢des/manutencdes efetuadas. alteragdes e desenvolvimento aplicacional podera H
Adicionalmente, ndo se encontra definido um controlo, formalizagéo e registos dos pedidos de resultar em: Esforco
alteracdo realizados aos sistemas, ndo sendo possivel garantir a totalidade e rastreabilidade « Numero elevado de falhas;
dos pontos de controlo dos mesmos. « Desenvolvimentos n&o autorizados;
* Incapacidade de responder de forma eficaz
= - as necessidades do negdécio; G i
Recomendacéo « Perda de integridade dos dados de Responsavel
L ” ) . L. sistema;
Definir e implementar politicas e procedimentos, de qualidade metodoldgica, que suportem de « Falhas no funcionamento das aplicagdes e DAF
forma padronizada o processo de gestéo de alteragbes e desenvolvimentos aplicacionais. nos sistemas de suporte que podem violar Gsl
as leis, regulamentos e ou politicas.
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Desafios futuros e Projeto de
transformacao
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Desafios futuros e Projeto de transformacao
Por uma cultura de alto desempenho e transparéncia

Objetivos
Face ao conhecimento que dispomos de cada uma das Empresas Publicas, das suas atuais limitagcdes e desafios, propomo-nos, em

estreita articulagédo com a Direcdo do Tesouro e o Governo da Republica Democratica de Sao Tomé e Principe, levar a cabo um programa
integrado de construgdo, crescimento e profissionalizagédo na gestao de ativos e participagdes do Estado, norteado pelas melhores praticas
e aprofundada expertise da PwC, em especifico no sector publico.

Principais atribui¢cdes do Dire¢éo do
Tesouro:

1.

Regulamentagao e
acompanhamento da gestéo das
empresas do Sector Empresarial
Publico

Execugéo da politica e programa de
reestruturacdes e transformagéo.

Gestéo e controlo das participacfes
financeiras do Estado

Acompanhamento e supervisdo da
gestao dos ativos financeiros e dos
Fundos Publicos

Gestéo dos empréstimos
concedidos pelo Estado

Empresa de Aguas e Electricidade — Empresa Estatal
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Abordagem PwC:

1) Abordagem holistica, integrada e alinhada com os objetivos do Governo e da Dire¢éo do
Tesouro

2) Equipa multidisciplinar e com expertise aprofundado, nas melhores préaticas e, em especifico
no sector publico, por forma a dar resposta as necessidades da Direcdo do Tesouro.

Os 6 eixos de atuacéo propostos pela PwC, devidamente articulados, permitirdo
alavancar o elevado potencial de controlo, bem como apoiar no desafio de mudanca para
uma cultura de alto desempenho e transparéncia:

Pessoas e Talento Auditoria Interna, Controlo e Compliance

Processos — Eficiéncia e Eficacia Governacao Corporativa e Reporte

Auditoria e IFRS

Transformacéo digital e Tecnologia

—

v
A

_—
Alto desempenho

Transparéncia

Desafios de eventual processo de transformacéo de algumas Empresas Publicas
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Gestao de pessoas

Abordagem PwC

Pessoas e Talento

Como enderecar os objectivos — Programa de Transformacéao Cultural

v Desenvolver uma
cultura de eficiéncia
nas Empresas
Publicas, focada em
elevados padrbes
de desempenho e
rigor;

v Desenvolver uma
comunicacéo clara
e transparente e
construir
relacionamentos
profissionais
confiaveis;

‘/Assegurar o]
alinhamento com a
organizacao e o
compromisso dos
colaboradores.

Compromisso
Institucional

Inteligéncia Emocional

Comunicagao

Lideranca

Organizacao e
Planeamento

Employee Value
Proposition

Mudanca e
Transformacgao

Agilidade na Resolucéo
de Problemas

A gquem se destinam as mensagens que queremos passar em cada
um dos temas?

Cada roadmap identifica o conjunto de iniciativas a desenvolver para
assegurar a transmissdo de conhecimento a audiénciaa quem o tema
realmente interessa.

action

Adapted from John P. Kotter (Harvard Business School)

Create short
termwins

Communicate
for buy in

Increasing Building the

Guiding team

Getting the
right vision

urgency

Empresa de Aguas e Electricidade — Empresa Estatal
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Gestao de pessoas

v Definigdo de uma politica de recrutamento (interno e externo) e contratagdo de profissionais, bem como de
acolhimento de novos colaboradores que oriente 0s respetivos processos de forma adequada e assertiva, para 0s
cargos oferecidos pela empresa, procurando evitar a rotatividade.

v' Operacionalizagdo do processo de Recrutamento e Selegdo de candidatos.

v Defini¢do da politica de compensag&o e beneficios, as respetivas condi¢ées e requisitos, levando em
consideragéo a legislacdo em vigor e o benchmark de compensacéo do mercado

Recrutament v Desenho do Modelo de Retribuicdo Fixa e Variavel que garanta a recompensa baseada em fatores objetivos e

0 e Selecgao de criagdo de valor para a Organizacéo, em devido alinhamento com a estratégia organizacional.

v' Defini¢do de uma politica de avaliagdes de desempenho periddicas, a fim de estimular a melhoria e crescimento
Gestio do Gestao das continuo dos colaboradores da Organizagado.
Talento RemuneracGes v Desenho da Arquitetura do Modelo de Avaliagdo de Desempenho, ajustado a implementagdo de uma gestdo

. e Beneficios integrada e estratégica dos recursos humanos na Organizag&o.
Capital
Humano

v Defini¢do de uma politica que vise a promocéo da formacéo e desenvolvimento dos colaboradores nas
Empresas Publicas com objetivo de qualificar e capacitar os colaboradores para gerar os resultados pretendidos.

v’ Operacionalizagdo de sessdes de formagdo comportamental — cultura, lideranca, trabalho em equipa — e
técnicas — boas praticas de RH com o objetivo de capacitar os colaboradores com boas praticas
comportamentais e organizacionais, aumentar os niveis de motivag&o face a mudanca e garantir o
compromisso com a empresa.

Gestao de Ceatm e v Defini¢do de uma politica que determine linhas orientadoras para a implementacdo e desenvolvimento da gest&o
Carreiras Desempenho ! o
de carreiras nas Empresas Publicas.
v Desenho do Modelo de Carreiras, tendo por objetivo potenciar simultaneamente o desenvolvimento dos
colaboradores e a evolucéo e o crescimento do negdcio, procurando para tal alinhar as necessidades e
expectativas dos Colaboradores com as necessidades da Organizagé&o.

Formacéo

v Identificagdo e implementacgédo de técnicas de avaliagdo do potencial nas Empresas Publicas e retencdo de
Talento através de estratégias de Employee Value Experience.

v Desenho do Modelo de Avaliagéo do Talento nas Empresas PUblicas, de forma a maximizar o potencial dos
colaboradores mediante uma matriz de avaliacédo e capacitacdo de competéncias e conhecimentos.
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Gestao dos processos — Eficiéncia e Eficacia

Abordagem PwC

Para podermos apoiar na gestao dos processos das Empresas Publicas devemos ter em

conta:

1. A Transformacé&o das
Empresas Publicas

A atual situacéo das Empresas
Publicas, pressupde néo so a
alteracdo dos estatutos e da
organica da institui¢do, como
também é absolutamente crucial
gue esta seja concretizada no
modelo operacional das
Empresas Publicas, de forma
estruturada e consistente.

E necessario redefinir os
principais processos, modus
operandi e competéncias a luz
da estratégia e missédo das
Empresas Publicas, para que
este seja efetivo no
cumprimento das suas
atribuicdes.

2. Mudanc¢a de paradigma
do modus operandi do
sector publico

As novas tendéncias mostram
gue a estratégia das
organizagdes do sector publico
passa por redefinir o seu modus
operandi e servigos, investindo
na inovacéo digital, no que
concerne a sua atividade core e
nas rela¢des com os diferentes
stakeholders, permitindo maior
agilidade, controlo e analise
de resultados em real-time,
promovendo um ecossistema
favoravel a transparéncia,
eficiéncia e boa governacéo.
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Processos — Eficiéncia e Eficacia

3. Foco na eficiéncia e
eficacia dos processos

O foco sera aumentar o alto
desempenho da Empresas
Pulblicas através da eficiéncia e
eficacia dos processos-chave.
Sera necessario analisar os
principais atividades e
atribuicbes da Empresas
Pulblicas e avaliar os seus
processos core e de suporte,
ao longo da cadeia de valor, bem
como auscultar os diferentes
intervenientes, internos e
externos.

A redefinicdo dos processos
terd como objetivo a otimizagéo
do modus operandi, com foco
nas atividades de valor
acrescentado e no resultado.




Gestao dos processos — Eficiéncia e Eficacia

Como podemos apoiar? Processos — Eficiéncia e Eficacia

Q0
c
D

N

Como?

H ] S c P I MMERSE DiIsCOVER ACTIVATE
Diagndstico e avaliagéo dos atuais processos das Empresas Publicas -

... In the voice of business ... The voice of users ... The organization ... Change
« Definigdo de visdo e ambicéo * Pesquisa quantitativa « Sessoes colaborativas de « Priorizagdo de iniciativas
sy i 3 ncinai > buico ideag&o com recurso a

Revisdo e formall’za_gao dos RSB SbEEESSoRE luz das atrlbuu;oes * Mapeamento dos Processos * Pesquisa de campo dinamicas de Design Thinking * Roadmap de implementac&o
das Empresas Publicas qualitativa

« Compreensé&o do contexto « Definigdo de novas iniciativas * Modelo de governance e

* Mapeamento de jornadas e de melhoria as jornadas PMO
« Benchmarks a best practices identificac&o de pain points

Redefinicdo do modelo operacional da Empresas Publicas e [—
mapeamento dos principais processos e workflows

Apoio na otimizac@o e automatizacao dos principais processos

Apoio na definicdo e construcéo das ferramentas e templates de
trabalho complementares

Framework IDEA

E necesséaria uma mudanca fundamental nos
processos, sistemas e comportamentos para
produzir uma cultura de desempenho, mas
também um forte envolvimento e
comprometimento da organizagao.

Avaliacdo e mapeamento dos workflows e requisitos de
informacédo das Empresas Publicas e respetivos stakeholders

OO OO OO O

Stakeholder management - mapeamento das jornadas com 0s
diferentes stakeholders
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Transformacao digital

Abordagem PwC e Como podemos apoiar?

Re-imaginamos o possivel

Como é que disrupc¢édo tecnoldgica e digital permitirdo que as Empresas
Publicas cumpram da melhor forma as suas atribui¢cdes?

A tecnologia e o digital como promotores de uma organizac¢éo, monitorizagdo e
fiscalizagdo mais agil, mais célere e mais efetiva.

Plataforma interativa Empresas Publicas — online, digital e realtime

Comunicagéo

Reporte e Feedback

Tratamento e Controlo de
informagéao

Relatérios e Dashboards

Consulta e Arquivo

Tipificar e definir de estruturas de report de informagéo e
dos controlos

Criar indicadores que refitam a estratégia e preocupagdes do
acionista

Alarmistica e controlos preventivos e detetivos

®EO
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SO0

Regulamentag&o e acompanhamento da

jidos pelo

Produzir mapas reportes de gestdo de forma automatizada

Validar a informagéo necessaria para atomada de decises
de gestao

Garantir a qualidade das fontes de informagao dos reportes
de gestéo

Transformacéo digital e Tecnologia

Vantagens da centralizacdo e tratamento automatico de

informacdao

Uniformizagédo da
informag&o proveniente dos
diferentes sistemas de
informacéo

L]

Criacéo de reports
e dashboards

¢ Simplificacéo do
automaticos

processo de tomada de
‘ decisdes estratégicas
Vantagens

s Reducgéo do tempo de

tratamento de dados
(aumento da eficiéncia)
Rastreabilidade
de informacgéao

Disponibilizagédo do
tempo dos
colaboradores para

outras tarefas de
valor acrescentado

A centralizacdo da informacéao, proveniente de diversas
fontes, aplicacdes e de sistemas transacionais e de
informag&o, num Unico repositorio, permite um maior
controlo, transparéncia e qualidade da gestéo e
tratamento da informac&o bem como a automatizagao na
producdo de informagédo de gestao.
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Governacao Corporativa e Reporte Financeiro e de Gestao

Abordagem PwC
Tone at the Top

“O objetivo da Governagéo Corporativa é ajudar a
construir um ambiente de confianca,
transparéncia e responsabilidade, necessario
para fomentar o investimento a longo prazo, a

estabilidade financeira e a integridade
empresarial, apoiando assim, um crescimento
mais forte e sociedades mais inclusivas.”

Angel Gurria, Secretario Geral da OCDE

O papel da Governagéo Corporativa nas
Empresas Publicas?

A Governacédo Corporativa das Empresas
Estatais é fundamental para assegurar a
eficiéncia econdmica e competitividade geral
do pais.

Adicionalmente, a experiéncia da OCDE mostrou
gue uma boa Governacao Corporativa de
Empresas Estatais € um pré-requisito importante
para uma privatizagdo economicamente eficaz,
ja que tornara as empresas mais atraentes a
potenciais compradores e aumentara o seu valor.
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Governacao Corporativa e Reporte

A Direcgéo do Tesouro Publico, enquanto entidade representante do acionista Estado, tem
mandato para regular e monitorizar o Sector Empresarial Pablico e deve ser a primeira a
garantir que tem em pratica um modelo de governo robusto, transparente e em linha com as
melhores praticas, para nortear a sua atuacdo, bem como supervisionar as Empresas Publicas.

E funcg&o da Direcéo do Tesouro Publico orientar e exigir ao Sector Pablico Empresarial a
aplicacao das melhores praticas de governacédo corporativa e de reporte financeiro nas
suas entidades, bem como fiscalizar o seu cumprimento.

De acordo com o Regime Juridico das Empresas Publicas e do Setor Empresarial Publico, estéo
definidas as obrigag6es de reporte ao acionista, que deve ser analisado e avaliado pela Dire¢édo
do Tesouro PuUblico, nomeadamente:

Planos plurianuais = Plano estratégico Como g?r_ant'r a .

= Plano de negécios tempestividade e fiabilidade

: da informacao?
Planos e orgamentos anuais = Orgamento ’ )
Como avaliar a qualidade e
Relatérios de gestdo e documentos = Relatorio de gestso, incluindo uma proposta pertinéncia da informacéo?
de prestagdo de contas de aplicacéo do resultado, devidamente
fundamentada, em conformidade com as Como identificar e

» Base Trimestral — Margo, Junho e disposic¢oes legais s PP
Setembro monltorlzar 0S principals

= Balango, Dem. Resultados e Anexo riscos?

= Demonstracio de fluxos de caixa Como desafiar e acrescentar

b do 6rado de fiscalizack valor no acompanhamento
arecer do orgao ae fiscalizagao da gestéo das EP')

. Relatério & Contas Anual e parecer do
auditor externo
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Governacao Corporativa e Reporte Financeiro e de Gestao

Como podemos apoiar? Governacgéao Corporativa e Reporte

Areas de intervenc&o ao nivel da Direc&o do Tesouro Pablico e que devera ser disseminado posteriormente pelas entidades do SEP

cteelgo el =2 G Modelo de governo Obrigacdes de Reporte BEEID £ anzillse el
Conduta Informacao

Apoio na revisdo do
cadigo de ética e conduta
das Empresas Publicas

Criac@o de mecanismos
de controlo e de denuncia
de fraudes e
irregularidades

Politica de Comunicacao
de Irregularidades

Diagnéstico e avaliagédo
aos atuais modelos
(pelouros, segregacéo de
funcdes, independéncia,
entre outros) e
recomendacdes

Definigdo do framework do
modelo de governo

Apoio na revisao dos
regulamentos estatutarios,
cadigos, politicas e
procedimentos

Apoio na definicdo da
Matriz de compliance

Revisdo da informacgéo a
reportar

Definig&o de indicadores
de performance
econémico-financeiros e
de gestédo

Definicdo do modelo de
reporte a Diregdo do
Tesouro, nomeadamente
quanto ao formato, timings
conteudos obrigatérios

Reporte periédico a DT

Formacéo dos 6rgéos
fiscalizadores

Formacéo e capacitacéo
sobre tratamento e analise
de informacao

Apoio na defini¢éo do
sistema de auditoria interna,
controlo e gestdo de riscos
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Auditoria Interna e Compliance
Abordagem PwC

Reforco do ambiente de controlo da Direcdo do Tesouro, por
forma a coibir e detetar praticas de corrupc¢éo, irregularidades e
fraudes

Compliance

Gestao do
Risco

Auditoria Interna
e controlo
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Auditoria Interna, Controlo e Compliance

Pilar fundamental do bom ambiente de controlo

@ Colaborar e alinhar a Gestdo para uma visdo consolidada dos riscos

Evoluindo para uma cultura de alto desempenho e transparéncia é importante
desenvolver uma viséo consolidada dos riscos e reforgcar o ambiente de controlo

%T?j Capacitacdo e integracéo de novos talentos

A medida que as organizacdes se tornam mais digitais, a perspicécia digital e as
habilidades da auditoria interna precisam melhorar.

@ Permitir que a Organizacao atue sobre os riscos em tempo real

A grande maioria das fung8es de auditoria interna revisita as avaliagdes de risco e os
planos de auditoria com mais frequéncia do que costumava. A medida que as
Organizacgdes passam a adotar metodologias ageis, as fun¢des de auditoria interna
fazem o mesmo: planeando, testando e validando em ciclos rapidos.
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Auditoria Interna e Compliance
Como podemos apoiar? Auditoria Interna, Controlo e Compliance

-

Uma metodologia construida

cuidadosamente por nés, 2) Pilares de 4) Formagao
atendendo as especificidade 1) Criagao/ Auditoria 3) Definicdo da especificae
. R setup de uma interna, matriz, capacitacao de j 5) Fiscalizacéo
dos vossos requisitos e a area de identificar comunicacéo e | colaboradores e
i Auditoria normas e reportes sobre as monotorizacao
neces§|dade de desenvolver interna procedimentos efetivos melhores
solugdes adequadas e a seguir praticas

adaptadas arealidade de Sao
Tomé e Principe, das suas
Empresas Publicas e da
Direcdo do Tesouro
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Auditoria e IFRS
Abordagem PwC

Encerramento de contas e
gualidade do relato financeiro

1]

As entidades enfrentam cada vez mais pressao
para fornecer informag&o com maior qualidade,
de um modo mais rapido e eficiente. Isso
acontece, por um lado, porque os stakeholders
e reguladores necessitam de informagé&o cada
vez mais transparente em menos tempo e, por
outro, porgue 0s executivos das empresas e
lideres dos negécios requerem informagédo mais
rapida e precisa para suportar as suas decisdes
de gestao.

Encerrar contas dentro de prazos em linha com
as expectativas dos stakeholders e gestores
internos é complexo, mas também imperativo.

Através da nossa metodologia Smart Close
poderemos apoiar as Empresas Publicas a
encurtar os prazos de encerramento de contas
e a aumentar a qualidade da informagéo
produzida.
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IFRS reporting

A preparacao de demonstragdes financeiras
de acordo com as IAS/ IFRS origina uma
significativa adaptacéo dos sistemas de
informac&o de relato financeiro e controlo de
gestdo de forma a cumprir com os exigentes
requisitos de divulgacéo do referido normativo.

Colocaremos ao Vosso dispor uma equipa
com grande experiéncia em IFRS, com
participagcdo em varios projetos de conversdo e
avaliacao de demonstracdes financeiras IFRS.

Auditoria e IFRS

@ Performance e relato néo
financeiro

No mundo de hoje, os consumidores,
investidores e colaboradores analisam de forma
mais detalhada as atividades das empresas - e
ndo apenas as decisdes diérias de negdcios.
Os stakeholders querem saber como as a¢des
das empresas afetam o meio ambiente e as
comunidades em que operam.

A PwC entende os desafios que a industria
enfrenta em termos de sustentabilidade, pelo
que dispomos de estrutura e ferramentas para
apoiar as entidades publicas a avaliar melhor
seu impacto e demonstrar o seu valor,
consubstanciado numa adequada medicéo de
performance e preparacgao de relato ndo
financeiro.
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Auditoria e IFRS

Como podemos apoiar? Auditoria e IFRS

A fiscalizacdo é um dos pilares da confianca depositada na integridade da informacéao financeira das entidades,
sendo indispensavel uma acdo coordenada entre o Conselho Fiscal, Auditor Externo e Dire¢cdo do Tesouro

Conselho Fiscal

*Reforco da capacitagédo
*Suporte efetivo a funcdo de fiscalizagdo e acompanhamento da atividade das EP

Auditor Externo

* Transparéncia dos mecanismos de nomeacao
*Definicdo de obrigatoriedade de rotacdo

Plano de resolucéo de reservas

A *Discussao e comunicacado atempada
*Gestdo com base no risco
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Desafios de eventual processo de reestruturacao e privatizacao
Lideranga do processo

A existénciade uma
entidade central nas

E Fiscal Social = privatizagﬁes(Diregao
o _ °cia HSHCEI0 do Tesouro) permite

sinergias importantes,

Objetivos de processo de reestruturago e privatizagdo

Aumento da Ganhos de eficiéncia de Poupanga das familias; v' Reducéo da divida; :
competitividade; investimento; o . tornando-se a
v" Aumentos da oferta de v Liquidez. ' membériainstitucional
v Profissionalizagéo da v Captagdo de servigos/produtos; : .
gestéo; investimento externo. : de como implementar

v' Emprego especializado. a privatizacdo com
v' Desenvolvimento do p ¢

mercado de capitais; ) Sucesso.

v/ Otimizagéo tecnoldgica.

Principais dimensdes de um processo de privatizacdo

Analise e priorizacao Estratégia de
de ativos “exit”/privatizagao

v' Andlise de “readiness” das v" Avaliacdo da estratégia de v" Andlise de informagéao,
entidades a privatizar exit maximizadora de preparagéo de informacao,
valor, em fun¢éo da e coordenacao com

v Identificagdo de medidas de
acao (incluindo a¢bes de
preparagdo e precedentes).

caracteristicas do ativo. entidades.
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Desafios de eventual processo de reestruturacao e privatizacao
Nivel de participagcdo do setor privado

O nivel de participacao do sector privado pode depender dos objetivos do vendedor e do comprador, bem como da naturezados
ativos. A reservade propriedade do Estado € uma dimensao critica a considerar

Controlo do sector publico Hibridos Controlo do sector privado

R

Asset Sale
(Trade/IPO)
@ Concessao

Outras
entidades
publicas

Empresas
Publicas

Joint Venture
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